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El presente documento es elaborado por el Consejo Ciudadano de Seguridad
Publica y Procuracion de Justicia del Distrito Federal, A.C, como resultado de un
programa de trabajo y mesas continuas con la Asociacion Nacional de
Telecomunicaciones, A.C. (en adelante la “ANATEL™), constituida el 13 de julio
del 2002, la cual es el principal 6rgano de consulta del gobierno en materia de
telecomunicaciones.

La ANATEL esta conformada por las principales unidades econdmicas del Sector
de Telecomunicaciones en México entre las que se incluyen empresas
concesionarias de servicios de telecomunicaciones siendo: lusacell, Unefon,
Telefonica, Telcel y Nextel (en adelante los “Operadores Moviles”), ademas
fabricantes de equipos, distribuidores, integradores, consultores, organismos de
certificacion, laboratorios de pruebas y otras unidades que forman parte de toda
la cadena productiva. Actualmente la ANATEL cuenta con 56 miembros
asociados que representan el 90% de la industria formalmente organizada, en
términos de empleos directos, ingresos e inversiones.

El objetivo de este documento es mostrar el compromiso y participacion de los
Operadores Mdéviles hacia el bienestar de la sociedad, incluyendo los preciados
bienes de la prevencion y de la seguridad. Se sustenta en las diversas
obligaciones contenidas en el Decreto por el que se reforman, adicionan y
derogan diversas disposiciones del Cédigo Federal de Procedimientos Penales,
del Cdodigo Penal Federal, de la Ley Federal de Telecomunicaciones, de la Ley
gue Establece las Normas Minimas sobre Readaptacién Social de Sentenciados
y de la Ley General del Sistema Nacional de Seguridad Publica, publicado en el
Diario Oficial de la Federacion el 17 de abril de 2012.

México, Distrito Federal, abril 2013.

1 para més informacién visitar www.anatel.org.mx
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Prélogo

La cultura de la corresponsabilidad es uno de los principales ejes del Consejo
Ciudadano de la Ciudad de México. Todos somos parte de la solucion de
nuestros problemas.

La experiencia cotidiana nos deja claro que la autoridad no puede —ni debe-
asumir sola la responsabilidad de mejorar nuestras condiciones de vida, como
tampoco nosotros los ciudadanos podemos enfrentar este reto sin un marco
institucional que nos respalde.

Estamos unidos a una sola sociedad que cambia con acuerdos en comun para
avanzar hacia el desarrollo de una mejor calidad de vida.

Esos acuerdos logran resultados sélo si se toman entre todos. Los modelos
sociales que admiramos y a los que aspiramos son producto de la participacion
conjunta.

Aqui vemos un modelo innovador de colaboracion, al que hemos dado las siglas
PPC (Publico-Privado-Civil), en donde la iniciativa privada, a través de las
empresas, muestran su Compromiso, apoyo y conviccion para mejorar sistemas,
servicios y controles. La autoridad demuestra también su compromiso para
cumplir con su deber de generar bienestar y seguridad a la sociedad; y los
ciudadanos mostramos nuestra confianza y participacion responsable.

El consenso que alcanzamos con la ANATEL, los Operadores Méviles y nuestras
autoridades es una prueba de que la corresponsabilidad funciona. Cada parte

cumple con su papel y aporta lo que le toca para prevenir y evitar delitos.

Este documento expone las medidas que aportan y ayudan a ello.

Luis Wertman Zaslav
Presidente Consejero

Consejo Ciudadano de Seguridad Publica
y Procuracion de Justicia del Distrito Federal A.C.
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Introduccién

Los Operadores Mdviles muestran su compromiso para contribuir en materia de
seguridad publica, es por ello que realizan estudios para el desarrollo de
medidas tecnoldgicas y destinan inversiones para la adquisicion y adopcion de
sistemas, equipos y tecnologias para colaborar con las autoridades en la
prevencion de delitos, asi como en la prestacion de asesoria técnica para la
instalacién y operacién de equipos que permitan bloquear o anular de manera
permanente las sefales de telefonia celular dentro del perimetro de centros de
readaptacion social cualquiera que sea su denominacion tanto federales como
estatales para lograr la persecucion de delitos de manera agil y efectiva.

Los Operadores Moviles estan obligados a actuar y a coadyuvar en la
instrumentacion de medidas de prevencion que establecen diversos
ordenamientos legales a los que se hara referencia mas adelante.

En la misma tesitura, los Operadores Mdviles como asociados de la ANATEL
manifiestan al Consejo Ciudadano su expectativa de colaborar con las
autoridades para lograr el objetivo comun de incrementar el bienestar de los
ciudadanos y la sociedad en materia de seguridad.

Como parte de la estrategia nacional para prevenir y combatir el delito, el
Gobierno Federal ha impulsado una serie de reformas al marco legal que han
sido acogidas por el Poder Legislativo a fin de lograr una mayor coordinacién
entre las autoridades y diversos prestadores de servicio de telecomunicaciones.
En este sentido, el 17 de abril de 2012, se publicé en el Diario Oficial de la
Federacion el Decreto por el que se reforman, adicionan y derogan diversas
disposiciones del Codigo Federal de Procedimientos Penales, del Codigo Penal
Federal, de la Ley Federal de Telecomunicaciones, de la Ley que Establece las
Normas Minimas sobre Readaptacion Social de Sentenciados y de la Ley
General del Sistema Nacional de Seguridad Publica (en adelante el “Decreto”)
(Anexo 1).

El Decreto obliga a los Concesionarios Moviles a colaborar fundamentalmente
en 3 campos de accidén en materia de seguridad: i) reducir el robo de equipos
terminales maviles (teléfonos celulares); ii) coadyuvar con las autoridades en la
investigacion de delitos; y, iii) prestar asesoria técnica a las autoridades
competentes para la instalacion y operacion de los equipos que permitan
bloquear y anular de manera permanente las sefiales de telefonia celular dentro
del perimetro de centros de readaptacion social federales y estatales.



1.- Colaborar con autoridades judiciales

Para abordar la obligacion sobre la colaboracion con la justicia, nos referiremos
al articulo 40- Bis de la Ley Federal de Telecomunicaciones en términos del
Decreto, la cual establece que los concesionarios o permisionarios del servicio
de telecomunicaciones, para el caso que nos ocupa nos referiremos a los
Operadores Moviles, que por mandato de ley estan constrefiidos a colaborar con
las autoridades so pena de recibir una sancién por la autoridad de acuerdo al
Caodigo Penal Federal por omisién o desacato.

Una vez que es notificado un Operador Mavil de un oficio que contenga una
solicitud suscrita por: (a) Procurador General de la Republica; (b) de los
procuradores de las entidades federativas; y (c) o de los servidores publicos en
quienes deleguen esta facultad, de conformidad con las leyes correspondientes,
deberan realizar la localizacién geogréfica, en tiempo real, de los equipos de
comunicacion moévil asociados a una linea que se encuentren relacionados
Unicamente con investigaciones en materia de delincuencia organizada, delitos
contra la salud, secuestro, extorsibon o amenazas. Con ello, una vez mas los
asociados de la ANATEL refuerzan su compromiso en colaborar con las
autoridades para la persecucion de un delito a fin de que el responsable sea
castigado de acuerdo con la legislacion de la materia vigente correspondiente.

Para el afio 2012, los cuatro Operadores Mdviles del mercado mexicano que
operan redes publicas de telecomunicaciones miembros de la ANATEL,
recibieron en conjunto 39 mil 956 oficios de diversas autoridades judiciales a lo
largo y ancho del pais. En ellos se incluyé la consulta sobre 82 mil 721 nameros
de telefonia celular para la investigacibn de delitos. Con ello se apoya la
capacidad de prevenir delitos, y de contar con elementos para sancionarlos.

Para dar contestacion en tiempo a los oficios de peticion de informacion
recibidos, los Operadores Maoviles han realizado grandes inversiones a fin de
contar con los recursos tecnologicos y el personal altamente calificado que
permitan emitir las respuestas en el plazo establecido por las autoridades, con
ello los Operadores Moviles colaboran y coadyuvan en las acciones de
seguridad en apego a ley.

Las inversiones correspondientes obedecen a actualizar, adquirir tecnologia y
equipos que se requieren para contar con la capacidad de procesamiento en los
sistemas para atender las solicitudes de autoridades.

Los Operadores Moéviles han tomado las medidas necesarias para garantizar el
cumplimiento a la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares y su Reglamento respecto a mantener medidas de seguridad
administrativas, técnicas y fisicas que permitan proteger los datos contra dafio,
pérdida, alteracion, destruccion o el uso, acceso o tratamiento no autorizado. De
acuerdo con el articulo 10 de la ley en comento no mediara el tratamiento de los
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datos personales cuando se dicte resolucién de autoridad competente, que es el
caso que ha quedado detallado en el presente numeral.

Los Operadores Moviles han refrendado su compromiso de mantener el

esfuerzo permanente por identificar nuevas tecnologias que faciliten aun mas el
manejo de datos.



2. Medidas y acciones para desalentar el robo de teléfonos méviles

Como segundo tema se aborda la obligacion contenida en la fraccion XIV del
articulo 44 de la Ley Federal de Telecomunicaciones (ver Decreto), que
establece que los concesionarios 0 permisionarios del servicio de
telecomunicaciones estan obligados a realizar el bloqueo inmediato de las lineas
de comunicacion movil que funcionen bajo cualquier modalidad, y hayan sido
reportadas por los clientes como robadas o extraviadas.

Es asi que después de investigar diversos programas y tecnologias disponibles
a nivel internacional para actuar de manera eficaz en este rubro, los Operadores
Moviles pertenecientes a la ANATEL firmaron en agosto de 2012 el “Memorando
de Entendimiento sobre el intercambio de datos de dispositivos moviles
robados,” al amparo de la Asociacion GSM?, con sede en Londres, y que incluye
a mas de 800 operadores moviles que operan redes en 220 paises. Doce paises
mas de América Latina se unieron al mismo instrumento para evitar que un
celular robado en un pais se trate de utilizar en otros de la region.

Un elemento medular en este memorando es el compromiso de los Operadores
Moviles de adquirir e instalar la tecnologia de punta, que incluye un software de
“‘Registro de ldentidad de Equipo” (EIR, por sus siglas en inglés), que facilita la
identificacion y blogueo de numeros telefénicos especificos; esto es posible
gracias al dispositivo contenido en cada equipo de teléfono celular y que es
conocido como “Identidad Internacional de Equipo Movil” (IMEI, por sus siglas en
inglés).

Para el funcionamiento, se establecen interfaces para interconectar los
respectivos EIR de cada Operador Movil con la base de datos de IMELI, la cual es
administrada con criterios de alta profesionalidad y seguridad por la Asociacion
GSM; lo que garantiza la confidencialidad de la informacion y permite a las
partes autorizadas tener acceso al directorio nacional virtual. De igual forma, las
Operadores Moviles desarrollan conexiones de acceso a la base de datos del
IMEI para cargar y descargar los datos de dispositivos robados, mediante el
Protocolo de Transferencia de Archivos SFTP sobre TCP/IP.

La Asociacion GSM mantiene medidas técnicas y organizativas apropiadas para
proteger la base de datos del IMEI frente a la destruccion o pérdida accidental o
ilicita; posibles dafios, alteracion, divulgacién o acceso no autorizado a datos, y
solo proporciona informacién a los entes autorizados.

2 GSM se refiere a las siglas en inglés Global System for Mobile Communications, y es una asociacion internacional que
representa a las Operadores Moviles de telecomunicaciones moéviles de todo el mundo y que realiza investigaciones
comparativas sobre la amplia gama de actividades de la industria, incluyendo de manera prominente la regulacion; asi
como la identificacion de los temas estratégicos que se identifican en el horizonte, con objeto de prevenir y dar respuesta
para una mejor operacion de las Operadores Moviles y satisfaccion de los miles de millones de usuarios alrededor del
mundo.

Ver el informe de GSMA, Lafin American Mobile Operators Commitment fo- Combart- Mobile
Deyice Theft Londres: julio- 2012
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En el caso de México para el cumplimiento de la obligacion el programa y las
medidas especificas se instituyeron en agosto de 2012, cuatro meses después
de las reformas legales en pro de la seguridad a las que se ha hecho referencia.
Por lo que concierne al operador Nextel, no participaba en el intercambio de
listas negras con la GSM, en virtud de que sus equipos terminales moviles
operaban con la tecnologia Iden y en consecuencia, en caso de robo no podian
ser habilitados para su uso con otro Operador Movil en México. Sin embargo, en
reciente fecha implementé una nueva red y se suma a este esfuerzo para el
intercambio mencionado.

Un elemento importante para el éxito de este programa es que el procedimiento
para el ciudadano que reporta un robo sea sencillo; dicho procedimiento fue
homologado entre los Operadores Moviles con el apoyo de la Secretaria de
Comunicaciones y Transportes, SCT.®> En el Diagrama 1 se explican los pasos
que debe seguir cualquier usuario afectado, independientemente de qué
Operador Movil sea su proveedor del servicio.

Diagrama 1. Pasos para reportar el robo o extravio de teléfonos celulares

Pasos para reportar el robo o extravio de teléfonos celulares

1. Una vex que suceda el avento de robo o extravio del equipo, el cliente deberd
contactar inmediatamente al operador que le presta el servicio de telefonia mévil,
para dar el aviso correspondiente.

El aviso puede realizarse por dos vias:
a) Llamar al teléfono de atencién a clientes, o
b) Acudir al cantra de stencién a clientes

. El dliente proporcionard a su operador la informacién que le solicite, con base en las
politicas de seguridad del operador, para evitar que un tercero ajeno al titular de la
linea y del equipo, suspenda la linea o bloquee el equipo.

3. El operador validars la informacién que le proporcione el cliente.
4. El operador suspenderd inmedistaments la linea y/o bloquears el equipo.

5. El operador proporcionard un folio al cliente el cual le servirk para dar
seguimiento a su aviso.

Solo en los casos en que los clientes tengan contratado un seguro que cubra el robo de
su equipo y quieran hacerlo efectivo, deberdn acudir al centro de atencién a clientes de
su operador, y exhibir el acta del Ministerio Piblico con la informacién requerida por el
operador, dado que es un requisito establecido por las aseguradoras.

nextel

3
Consultar http://www.sct.gob.mx/fileadmin/ajardon/Material/Reportar-robo.pdf; se recomienda ingresar via las
péaginas de Operadores Moviles: www.iusacell.com.mx; www.nextel.com.mx; www.telcel.com; y www.telefonica.com.mx.
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http://www.sct.gob.mx/fileadmin/ajardon/Material/Reportar-robo.pdf
http://www.iusacell.com.mx/
http://www.nextel.com.mx/
http://www.telcel.com/
http://www.telefonica.com.mx/

Se recomiends a 103 usuarios que cuando realicen la compra de un equipo en algln
establecimiento distinto de los operadores, verifique que le hagan entrega de la
factura correspondiente y que ¢l IME| contenido en ella, coincida efectivamente
con el que est localizado atris de la bateria del equipo. Ya que sun y cusndo o
usuario adquiera de buema fe un equipo robado y cuya documentacién ses
falseada, el mismo no podri ser activado por algin operador.

hLL Lz iid wdiekds

Fieke/

PROCEDIMIENTO

CLIENTE

! Avise de robo o extravio - Proporcionar ka informacidn
il Liamar al operadaor o acudir > | que el operadar le solicite
i # centro de aterxida a dientes ! (Politica de seguridad)

-

¥
OPERADOR

(=1 (] Seovemdeinmetummmne —
5 |  Proporcionar folio de aviso < 4; 1a linea y /o bloquesr < 3 Validar informacién
| l L} «l equipo

Vieke/ ¢ ) movistar

La participacion ciudadana es fundamental, por lo que en conjunto, los
Operadores Moviles proporcionan al Consejo Ciudadano los resultados para
2012: 156 mil 681 equipos terminales maviles (celulares) reportados como
robados. En los dos primeros meses de 2013, la cifra registrada fue de 19 mil
301 equipos robados que han sido inhabilitados.
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Descripcion de las tecnologias empleadas

El IMEI es el cddigo pregrabado en los equipos terminales (celulares) que
utilizan tecnologia GSM y/o UMTS. Este codigo tiene la enorme ventaja de
identificar al aparato univocamente a nivel mundial, y es transmitido por el
mismo a la red, de manera automética, al conectarse a ésta. Este cdodigo
permite, entre otras cosas, que los Operadores Moviles que prestan el servicio
conozcan quién y desde donde se hace la llamada, asi como el equipo o
terminal telefénica en que se hizo.

La empresa operadora puede usar el IMEI para verificar el estado del aparato
mediante la base de datos EIR, a la que se ha hecho referencia. Dentro de esta
base de datos existen dos listas de IMEI: la blanca y la negra.

La lista blanca es la lista de numeros de IMEI respecto de equipos terminales
moviles que han sido acreditadas para el uso de redes GSM y/o UMTS. Por su
parte, la lista negra incluye los nimeros IMEI de equipos terminales moviles que
fueron bloqueados en el EIR de un determinado concesionario, y que han sido
cargados a la base de datos.

La lista negra incluye por tanto todos los numeros que han sido reportados por
los clientes como robados o extraviados, a los cuales se les suspende el servicio
de manera permanente. Los datos se mantienen en el sistema cuando menos
durante 18 meses.

Debera observarse con el tiempo el efecto que este programa tiene para

desincentivar al maximo posible el robo, ya que los delincuentes encontraran
gue no se puede hacer uso alguno de los equipos reportados como robados.
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3. Bloqueadores de seial en penales

Existe otra obligacion de colaborar con la justicia de acuerdo con la fraccion
XVIII del articulo 44 de la Ley Federal de Telecomunicaciones, que establece la
obligacion a los concesionarios de redes publicas de telecomunicaciones de
colaborar con las autoridades competentes para que en el ambito técnico-
operativo, se cancelen o anulen de manera permanente las sefiales de telefonia
celular, de radiocomunicacion, o de transmision de datos o imagen dentro del
perimetro de centros de readaptacidon social, establecimientos penitenciarios, o
centros de internamiento para menores, tanto federales como de las entidades
federativas.

El bloqueo de sefiales, en ningun caso excedera de veinte metros fuera de las
instalaciones de los centros o establecimientos a fin de garantizar la continuidad
y seguridad de los servicios a los usuarios externos.

Este es un tema complejo, entre otras razones porque han intervenido diversas
instancias oficiales. Como antecedente se cita el Convenio de Concertacion de
Acciones con los Concesionarios de Telefonia Celular’ para dar cumplimiento al
8vo. Acuerdo Nacional para un México Seguro, aprobado previamente por el
Consejo Nacional de Seguridad Publica.®, suscrito el 29 de noviembre de 2005,
por la Secretaria de Seguridad Publica federal (SSP) y los Operadores Moviles.

Se estableci6 como indispensable la intervencion del Centro Nacional de
Informacién del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Pdblica, asi como de la Coordinacion General de la Plataforma México de la
SSP, para cumplir criterios homogéneos en los tres 6rdenes de gobierno y
obtener los resultados esperados.

Posteriormente, durante una de sus conferencias a nivel nacional, el 29 de
octubre de 2009, el Sistema Penitenciario tomé el acuerdo Niumero 4 en materia
de inhibidores de sefial de radiofrecuencias en los penales del pais; el gobierno
federal, los estados, y el Distrito Federal gestionarian recursos para cumplir las
metas del Convenio. Efectivamente, en el Decreto de Presupuesto de Egresos
de la Federacion del ejercicio fiscal 2010 se contemplan recursos para los
centros de readaptacion social en las entidades federativas.

Con el objeto de establecer las obligaciones de cada una de las partes que
intervienen en el manejo, operacion e instalacion de los inhibidores de sefial, asi
como las obligaciones de colaboracion de los Operadores Mdéviles, fueron
emitidos los “Lineamientos de Colaboracion entre Autoridades Penitenciarias y
los Concesionarios de Servicios de Telecomunicaciones, y Bases Técnicas para
la Instalacion y Operacion de Sistemas de Inhibicion, Diario Oficial de la
Federacion, 3 de septiembre, 2012, (“Lineamientos”) que especifican los
estandares técnicos para las fases de instalacion y utilizacion que deben

4
La informacién de esta seccién proviene del documento con fecha Mayo de 2010, “Instalacion y utilizacién de
bloqueadores de sefiales de radiocomunicaciones en Centros de Readaptacion Social. Lineamientos.”
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observar las instituciones que integran el Sistema Nacional de Seguridad
Pulblica, en relacién con los bloqueadores de sefiales en los establecimientos
penitenciarios; asi como las caracteristicas minimas del equipamiento y su
integracion en sistemas de monitoreo, prevencion de fallas, y perturbaciones en
las areas aledafias a los centros penitenciarios.

Para que los inhibidores de sefial realicen su funcién, es importante que cada
parte responsable detallada en los Lineamientos observe y cumpla con cada una
de sus obligaciones para asegurar que los usuarios que se encuentren en la
periferia de los establecimientos penitenciarios puedan utilizar el servicio de
telecomunicaciones que prestan los Operadores Mdviles, es por ello que de la
observancia de los Lineamientos por parte de las autoridades se puede
garantizar la no afectacion y continuidad al servicio fundamental de la
comunicacion.

A solicitud de los Operadores Mdviles a este Consejo Ciudadano se reitera el
compromiso de colaborar tal y como lo han venido haciendo con las autoridades
en observancia a la obligacion contenida en el Decreto. Si bien es cierto que hay
muchos temas pendientes de resolver, estdn en marcha conversaciones con las
nuevas autoridades federales ahora que se esta reorganizando el aparato de
seguridad del estado mexicano, lo que genera esperanza que con el animo de
colaborar entre aquellas y los Operadores Moviles se aporten soluciones
novedosas en beneficio de los usuarios del servicio de telecomunicaciones y
ciudadania.

Los Operadores Moviles representadas por la ANATEL llevaron a cabo un
estudio que arroja el siguiente resultado. Un millon 407 mil llamadas al dia, en
promedio no se pueden completar, es decir que el usuario que realiza la llamada
no puede contactar a la persona que desea llamar o la llamada es interrumpida,
lo anterior debido que los bloqueadores instalados no operan de manera
adecuada. Para obtener la cifra anterior, se consideré la duracion promedio de
una llamada celular es de 2 minutos con un costo promedio de $1.00 peso el
minuto, resultando el valor anual a 1 mil 27 millones de pesos.

Es evidente la afectacién a millones de usuarios que esperan una solucion a la
brevedad, la cual depende de que las autoridades cumplan con los Lineamientos
a fin de que supervisen la instalacion en cada establecimiento penitenciario, de
los equipos adecuados, que funcionen de manera correcta y no afecten
prestacion del servicio de comunicacion de los Operadores Moviles, los cuales
reiteran su compromiso y disposicion como lo hacen, para colaborar en la
instalacion y la operacion de los equipos inhibidores de seiial.
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Conclusiones

El presente documento elaborado por el Consejo Ciudadano en atencion a la
peticion realizada por la ANATEL y por los Operadores Méviles, busca informar
de los compromisos de estos ultimos con la sociedad en materia de seguridad
nacional y la colaboracion con las autoridades para cumplir con las estrategias y
programas para inhibir la comision de delitos mediante la utilizacion de equipos
terminales moviles. Los Operadores Moviles trabajan con empresas alrededor
del mundo para identificar las mas avanzadas tecnologias de punta, en procesos
tecnoldgicos y logisticos con el objeto de atender la demanda ciudadana por
gozar de la seguridad en su vida diaria.

Aqui se han documentado tres casos muy concretos donde se aprecia el
cumplimiento a las obligaciones de los Operadores Moviles, dotando ademas a
las autoridades y a los ciudadanos de datos especificos que serviran de
referencia para la evaluacion en el futuro de los avances registrados. En
particular, cuantos equipos terminales moviles (celulares) reportados como
robados o extraviados han sido inhabilitados de manera permanente,
desalentando el acto delictivo correspondiente. La capacidad de respuesta de
los Operadores Moviles para investigar a peticion de las autoridades decenas de
miles de numeros telefénicos, que permiten aportar informacion crucial para la
investigacion de delitos por las autoridades judiciales.

Al solicitar el apoyo del Consejo Ciudadano para elaborar este estudio, los
Operadores Moviles representados por la ANATEL refrendan ante el Congreso
de la Unién y la Comisién Federal de Telecomunicaciones su compromiso
absoluto con los mexicanos para continuar trabajando en aras de preservar su
seguridad personal y de la sociedad.
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Anexos

Anexo 1. Decreto por el que se reforman, adicionan y derogan diversas
disposiciones del Codigo Federal de Procedimientos Penales, del Codigo Penal
Federal, de la Ley Federal de Telecomunicaciones, de la Ley que Establece las
Normas Minimas sobre Readaptacion Social de Sentenciados y de la Ley
General del Sistema Nacional de Seguridad Publica, Diario Oficial de la
Federacion, 17 de abril de 2012.
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DECRETO por el que se reforman, adicionan y derogan diversas disposiciones del Cédigo Federal de
Procedimientos Penales, del Céddigo Penal Federal, de la Ley Federal de Telecomunicaciones, de la Ley que
Establece las Normas Minimas sobre Readaptacién Social de Sentenciados y de la Ley General del Sistema
Nacional de Seguridad Piiblica.

Al margen un sello con el Escudo MNacional, que dice: Estados Unidos Mexicanos.- Presidencia
de la Republica.

FELIPE DE JESUS CALDERON HINOJOSA, Presidente de los Estados Unidos Mexicanos, a sus
habitantes sabed:

Que el Honorable Congrese de la Union, se ha servido dirigirme el siguiente
DECRETO
"EL CONGRESO GENERAL DE LOS ESTADOS UMIDOS MEXICANOS, DECRETA:

SE REFORMAN, ADICIONAN Y DEROGAN DIVERSAS DISPOSICIONES DEL CODIGO FEDERAL DE
PROCEDIMIENTOS PENALES, DEL CODIGO PENAL FEDERAL, DE LA LEY FEDERAL DE TELECOMUNICACIONES,
DE LA LEY QUE ESTABLECE LAS NORMAS MINIMAS SOBRE READAPTACION SOCIAL DE SENTENCIADOS Y DE
LA LEY GENERAL DEL SISTEMA NACIONAL DE SEGURIDAD PUBLICA.

ARTICULO PRIMEROQ.- Se adiciona un articulo 133 Quater al Codigo Federal de Procedimientos Penales,
para guedar como sigue:

Articulo 133 Quater.- Tratandose de investigaciones en materia de delincuencia organizada, delitos
contra la salud, secuestro, extorsion ¢ amenazas, el Procurador General de la Republica o los servidores
piblicos en guienes delegue la facultad, solicitaran por simple oficio o medios electronicos a los
concesionarios o permisionarios del servicio de telecomunicaciones la localizacion geogréfica, en tiempo real,
de los equipos de comunicacion mévil asociados a una linea, que se encuentren relacionados.

De todas las solicitudes, la autoridad dejara constancia en autos y las mantendra en sigilo.

En ningln caso podra desentenderse la solicitud y toda omision imputable al concesionario o
permisionarios, serd sancionada en términos de lo previsto por el articulo 178 Bis del Cddigo Penal Federal.

Se castigara a la autoridad investigadora que utilice los datos e informacion obtenidos como resultado de
localizacidn geografica de equipos de comunicacion madvil para fines distintos a los sefialados en este articulo,
en términos de lo establecido en la fraccion IV del articulo 214 del Cédigo Penal Federal.

TRANSITORIO

Articulo Unico.- El presente Decreto entrara en vigor al dia siguiente de su publicacién en el Diario Oficial
de la Federacion.

ARTICULO SEGUNDO.- Se adiciona un articulo 178 Bis al Codigo Penal Federal, para quedar como
sigue:

Articulo 178 Bis.- Al responsable operative del concesionaric o permisionarioc del servicio de
telecomunicaciones que tenga asignada la funcidén de colaborar con las autoridades en la localizacidn
geografica, en tiempo real, de los equipos de comunicacion movil asociados a una linea que estén
relacionados con investigaciones en materia de delincuencia organizada, delitos contra la salud, secuestro,
extorsion o amenazas y que se rehusare a hacerlo de forma dolosa, se le impondran de doscientos cincuenta
a dos mil guinientos dias multa.

TRANSITORIO

Articulo Unico.- El presente Decreto entrara en vigor al dia siguiente de su publicacién en el Diario Oficial
de la Federacion.

ARTICULO TERCERO.- Se reforman el inciso D de la fraccion | del articulo 16; las fracciones XIV, XV y
actual XV del articulo 44; el articulo 52, y la fraccion VI del apartado A del articulo 71; se derogan la fraccion
Xl del articulo 7; la fraccion Xl del articulo 44; la fraccion XVI del articulo 64 y los articulos CUARTO y
QUINTO transitorios del Decreto por el que se reforman y adicionan diversas disposiciones de la Ley Federal
de Telecomunicaciones, publicado en el Diario Oficial de la Federacion el 9 de febrero de 2009; se adicionan
una fraccion XVII al articulo 3; una fraccion XIV, recorriéndose en su orden la vigente para guedar como
fraccion XV, al articulo 7; una Seccidn VI, denominada “De la Obligacidn de colaborar con la justicia”, al
Capitulo IlI; un articulo 40 BIS; una fraccion XV, pasando la actual a ser fraccion XVIII, XVII, XIX y XX al
articulo 44, todos de la Ley Federal de Telecomunicaciones, para guedar como sigue:
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Los concesionarios estan obligados a establecer procedimientos que permitan recibir reportes y acreditar
la titularidad de lineas de forma expedita.

*V. Desactivar permanentemente el servicio de telefonia o radiocomunicacion de los equipos de
comunicacion mdvil reportados por los clientes o usuarios como robados o extraviados. Dicho reporte debera
incluir el codigo de identidad de fabricacién del equipo.

Los concesionarios deberan celebrar convenios de colaboracion que les permitan intercambiar listas de
equipos de comunicacion movil reportados por sus respectivos clientes o usuarios como robados o
extraviados, ya sea que los reportes se hagan ante la autoridad competente o ante los propios concesionarios.

#VI. Contar con sistemas, equipos y tecnologfas gue permitan la ubicacion o localizacion geografica, en
tiempo real, de los equipos de comunicacion mévil asociados a una linea.

XVII. Asignar un area con responsables operativos en la funcion de colaborar con las autoridades en la
localizacion geografica, en tiempo real, de los equipos de comunicacion movil gue se encuentren relacionados
con investigaciones en materia de delincuencia organizada, delitos contra la salud, secuestro, extorsion
0 amenazas.

XVIIl. Colaborar con las autoridades competentes para que en el ambito técnico operativo se cancelen o
anulen de manera permanente las sefales de telefonia celular, de radiocomunicacion, o de transmision de
datos o imagen dentro del perimetro de centros de readaptacion social, establecimientos penitenciarios o
centros de internamiento para menores, federales o de las entidades federativas, cualguiera que sea su
denominacion.

El blogueo de sefiales a que se refiere el parrafo anterior se hara sobre todas las bandas de frecuencia
que se utilicen para la recepcion en los equipos terminales de comunicacion y en ningun caso excedera de
veinte metros fuera de las instalaciones de los centros o establecimientos a fin de garantizar la continuidad v
seguridad de los servicios a los usuarios externos. En la colaboracion que realicen los concesionarios se
deberan considerar los elementos técnicos de reemplazo, mantenimiento y servicio.

Los concesionarios estan obligados a colaborar con el Sistema MNacional de Seguridad Pdblica en el
monitoree de la funcionalidad u operatividad de los equipos utilizados para el blogqueo permanente de las
sefiales de telefonia celular, de radiocomunicacion, o de transmision de datos o imagen.

XIX. Garantizar que los equipos de comunicacion movil cuenten con una combinacion de teclas que al ser
digitadas permitan a los clientes o usuarios enviar sefiales de auxilic.

La Comision mediante disposiciones administrativas de caracter general determinara una marcacion corta
conformada por signos poco habituales para evitar que la sefial de auxilio sea producto de error.

Las sefiales de auxilio seran enviadas de forma automatica a un sistema nacional de atencion de
emergencias a fin de garantizar la intervencion oportuna de las autoridades de la federacion, de las entidades
federativas o de los municipios, en el ambito de su competencia.

XX. Realizar estudios e investigaciones que tengan por objeto el desarrollo de medidas tecnolégicas que
permitan inhibir y combatir la utilizacion de equipos de telecomunicaciones para la comision de delitos. Los
concesionarios podran voluntariamente constituir una organizacion que tenga como fin la realizacion de los
citados estudios e investigaciones.

Los resultados que se obtengan se registraran en un informe anual que se remitira al Congreso de la
Union y a la Comision.

Articulo 52.- Para los efectos de esta Ley, se entiende por comercializadora de servicios de
telecomunicaciones toda persona que, sin ser propietaria o poseedora de medios de transmisidn, proporciona
a terceros servicios de telecomunicaciones mediante el usc de capacidad de un concesionario de redes
publicas de telecomunicaciones.

Articulo 64.- La Secretaria llevara el Registro de Telecomunicaciones, que incluira el servicio de
radiodifusion, en el que se inscribiran:

lL.aXV. ..
XVI. Se deroga
2V ...

Articulo 71.- Las infracciones a lo dispuesto en esta Ley, se sancionaran por la Secretaria de conformidad
con lo siguiente:

A. Con multa de 10,000 a 100,000 salarios minimos por:
LL.aV...
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V1. No cumplir en tiempo y forma, con las obligaciones establecidas en las fracciones XII, XIII, XIV, XV, XVI
y XVIIl del articulo 44 de esta Ley, en materia de telefonia.

B. ...
C. ..

TRANSITORIOS del Decreto por el que se reforman y adicionan diversas disposiciones de la Ley Federal
de Telecomunicaciones, publicado en el Diario Oficial de la Federacion el 8 de febrero de 2008.

PRIMERO a TERCERO.. ...
CUARTO.- Se deroga.
QUINTO.- Se deroga.
SEXTO a SEPTIMO. ...
TRANSITORIOS

Articulo Primero.- El presente Decreto entrara en vigor al dia siguiente de su publicacion en el Diario
Oficial de la Federacion.

Articulo Segundo.- La Secretaria de Gobernacion y la Comision Federal de Telecomunicaciones remitiran
al Congreso de la Unién, un informe sobre el uso de los datos contenidos en el Registro Nacional de Usuarios
de Telefonia Mavil y sobre las medidas destinadas a garantizar su debido resguardo y eventual cancelacion,
dentro de los quince dias naturales siguientes a la entrada en vigor del presente Decreto.

Articulo Tercero.- La disposicion contenida en la fraccion XVI del articulo 44 de la Ley Federal de
Telecomunicaciones entrara en vigor a los 60 dias de la publicacion en el Diario Oficial de la Federacion del
presente Decreto.

Articulo Cuarto.- Los concesionarios y permisionarios de redes plblicas de telecomunicaciones contaran
con doce meses a partir de la entrada en vigor del presente Decreto para realizar las actualizaciones
tecnoldgicas que garanticen una mayor precision en la localizacion geografica, en tiempo real, de los equipos
de comunicacion movil asociados a una linea, sin que este plazo permita desatender las obligaciones de
localizacion geografica con el equipo disponible.

ARTICULO CUARTO.- Se reforma la fraccién X del articulo 14 Bis y se adiciona un articulo 14 TER a la
Ley que Establece las Normas Minimas sobre Readaptacion Social de Sentenciados, para quedar como
sigue:

Articulo 14 Bis.- Las medidas de vigilancia especial podran consistir en:

l.alX. ..

*. La prohibicion de comunicacion via Internet, y

Xl ...

Articulo 14 Ter.- Cada establecimiento penitenciario contara con equipos que permitan bloguear o anular
las sefiales de telefonia celular, de radiocomunicacion, o de transmision de datos o imagen dentro del
perimetro de centros de readaptacion social o establecimientos penitenciarios.

Dichos equipos seran operados por autcridades distintas a las de los establecimientos penitenciarios en
centros remotos, contaran con sistemas automaticos que envien sefales de alarma ante cualquier
interrupcion en su funcionalidad y seran monitoreados por el Sistema Nacional de Seguridad Pdblica, con la
colaboracion de los concesionarios de redes publicas de telecomunicaciones.

El blogueo de sefiales a que se refiere este articulo se hara sobre todas las bandas de frecuencia que se
utilicen para la recepcion en los equipos terminales de comunicacion y en ningdn caso excedera de veinte
metros fuera de las instalaciones de los centros o establecimientos a fin de garantizar la continuidad y
seguridad de los servicios a los usuarios externos.

TRANSITORIO

Articulo Unico.- El presente Decreto entrara en vigor al dia siguiente de su publicacién en el Diario Oficial
de la Federacion.

~17 ~



Martes 17 de abril de 2012 DIARIO OFICIAL (Primera Seccion) 7

ARTICULO QUINTO.- Se adiciona una nueva fraccién XII al articulo 7, que recorre la actual fraccién Xl y
subsiguientes, y se reforma la fraccion VIl del articulo 31, de la Ley General del Sistema Nacional de
Seguridad Publica, para quedar como sigue:

Articulo 7.- Conforme a las bases que establece el articulo 21 de la Constitucidn Politica de los Estados
Unidos Mexicanos, las Instituciones de Seguridad Pablica de la Federacion, el Distrito Federal, los Estados y
los Municipios, en el ambito de su competencia y en los términos de esta Ley, deberan coordinarse para:

l.a Xl ..

Xll. Garantizar que todos los centros de readaptacion social, establecimientos penitenciarios o centros de
internamiento para menores, federales o de las entidades federativas, cualquiera que sea su denominacidn,
cuenten con equipos que permitan bloguear o anular de manera permanente las sefiales de telefonia celular,
de radiocomunicacion, o de transmisidn de datos o imagen dentro del perimetro de los mismos;

Xlll. Determinar la participacion de la comunidad y de instituciones académicas en coadyuvancia de los
procesos de evaluacion de las politicas de prevencion del delito, asi como de las Instituciones de Seguridad
Plblica, a traves de mecanismos eficaces;

AV, Implementar mecanismos de evaluacion en la aplicacion de los fondos de ayuda federal para la
seguridad publica;

*V. Fortalecer los sistemas de seguridad social de los servidores publicos, sus familias y dependientes, e
instrumentar los complementarios a éstos, y

XV1. Realizar las demas acciones que sean necesarias para incrementar la eficacia en el cumplimiento de
los fines de la Seguridad Publica.

Articulo 31.- Son funciones de la Conferencia Macional del Sistema Penitenciario:

l.aVil. ..

VIIl. Fermular los lineamientos para que la federacion y las entidades federativas cumplan, en el ambito de
sus competencias, con la obligacion de adquirir, instalar y mantener en operacion equipos gue permitan
bloguear o anular de manera permanente las sefiales de telefonia celular, de radiocomunicacion, o de
transmision de voz, datos o imagen en el perimetro de centros de readaptacion social, establecimientos
penitenciarios o centros de internamiento para menores, federales o de las entidades federativas, cualquiera
que sea su denominacion.

Dichos equipos seran operados por autoridades distintas a las de los establecimientos penitenciarios en
centros remotos, contaran con sistemas automaticos que envien sefiales de alarma ante cualquier
interrupcion en su funcionalidad y seran monitoreados por el Sistema Macional de Seguridad Publica, con la
colaboracion de los concesionarios de redes publicas de telecomunicaciones.

El bloqueo de sefales a que se refiere este articulo se hara sobre todas las bandas de frecuencia que se
utilicen para la recepcion en los equipos terminales de comunicacion mavil y en ningdn caso excedera de
veinte metros fuera de las instalaciones de los centros o establecimientos a fin de garantizar la continuidad y
seguridad de los servicios a los usuarios externos.

IX. ...
TRANSITORIOS
Articulo Primero.- El presente Decreto entrara en vigor al dia siguiente de su publicacién en el Diario
Oficial de la Federacion.

Articulo Segundo.- Los lineamientos a que se refiere la fraccian VI del articulo 31 de la Ley General del
Sistema Nacional de Seguridad Pdblica, se emitira en un plazo de 30 dias a partir de la entrada en vigor del
presente Decreto.

Meéxico, D.F., a 1 de marzo de 2012.- Sen. Jose Gonzalez Morfin, Presidente.- Dip. Guadalupe Acosta
Naranjo, Presidente.- Sen. Arturo Herviz Reyes, Secretario.- Dip. Guadalupe Pérez Dominguez,
Secretaria.- Rabricas.”

En cumplimiento de lo dispuesto por la fraccion | del Articulo 89 de la Constitucion Politica de los Estados
Unidos Mexicanos, y para su debida publicacion y observancia, expido el presente Decreto en la Residencia
del Poder Ejecutivo Federal, en la Ciudad de México, Distrito Federal, a dieciséis de abril de dos mil doce.-
Felipe de Jesds Calderon Hinojosa.- Ribrica.- El Secretario de Gobernacion, Alejandro Alfonso Poiré
Romero.- Ribrica.
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Anexo 2. Ejemplo de articulo de prensa sobre el Memorando firmado por
Asociacién GSMA con los Operadores Moéviles en México.
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Nota: Ver el informe de GSMA, Latin American Mobile Operator’s Commitment to
Combat Mobile Device Theft. Londres: julio 2012.
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Anexo 3. Lineamientos de Colaboracion entre Autoridades
Penitenciarias y los Concesionarios de Servicios de Telecomunicaciones, y
Bases Técnicas para la Instalacion y Operacion de Sistemas de Inhibicién, Diario
Oficial de la Federacion, 3 de septiembre, 2012.

SECRETARIA DE SEGURIDAD PUBLICA

LINEAMIENTOS de Colaboracion entre Autoridades Penitenciarias y los Concesionarios de Servicios de
Telecomunicaciones y Bases Técnicas para la Instalacion y Operacién de Sistemas de Inhibicion.

Al margen un logotipo, que dice: Conferencia Nacional del Sistema Penitenciario.- México.- Direccién
General de Politica Penitenciaria.

LINEAMIENTOS DE COLABORACION ENTRE AUTORIDADES PENITENCIARIAS Y LOS CONCESIONARIOS DE
SERVICIOS DE TELECOMUNICACIONES Y BASES TECNICAS PARA LA INSTALACION Y OPERACION DE
SISTEMAS DE INHIBICION.

CONSIDERANDO

Que el creciente y acelerado desarrollo tecnol6égico en materia de telecomunicaciones ha generado
cambios sustanciales en las estructuras economicas, politicas y sociales, tanto al interior de las naciones
como en sus interacciones con otros paises y en el conjunto de las relaciones internacionales dando paso a
la Sociedad de la Informacion.

Que el auge de las telecomunicaciones ha potenciado la transformacion de las tecnologias de la
informacion y comunicacion, siendo el Internet y la telefonia moévil los medios interactivos y las herramientas
tecnolégicas de mayor penetracion a nivel mundial, imprescindibles para todas las actividades de la
sociedad.

Que el beneficio alcanzado por la Sociedad de la Informacién ha traido consigo efectos colaterales
puesto que en los ultimos afios el uso ilegal de la telefonia celular al interior de los centros penitenciarios se
ha convertido en un fenémeno que afecta a la gran mayoria de los paises.

Que particularmente en nuestro pais, desde el interior de los centros penitenciarios y en coordinacion
con bandas delictivas en libertad se llevan a cabo delitos de extorsion con amenazas de secuestro o de
muerte, y fraudes telefénicos contra la sociedad; y que dentro del ambiente penitenciario se cometen
acciones de amenaza a familiares de internos, intimidacion de testigos, custodios y personal penitenciario;
se toman fotografias de las instalaciones y del personal de seguridad para coordinar ejecuciones,
evasiones y motines.

Que estos delitos se han convertido en un asunto de prioridad nacional y que por tal razon los tres
poderes de la Unidn y los tres niveles de gobierno articulan esfuerzos y han emprendido diversas acciones
para enfrentarlos.

Que la Constitucion Politica de los Estados Unidos Mexicanos establece en su Articulo 21, parrafo
noveno, que la seguridad puablica es una funcion a cargo de la federacion, el Distrito Federal, los estados y
los municipios, dentro de la cual esté incluida la prevencion del delito.

Que el Objetivo 6 correspondiente al Eje 1 del Plan Nacional de Desarrollo 2007-2012 prevé invertir en
la infraestructura y tecnologia que ofrezca seguridad y eliminacion de la corrupcion mediante la vigilancia,
deteccién y supresion de los mecanismos con los que los criminales operan sus redes de delincuencia
desde el interior de los centros penitenciarios.

Que el Programa Nacional de Seguridad Publica 2008-2012, en su Objetivo 3, relativo a recuperar el
sentido original del sistema penitenciario, determina que para garantizar la seguridad en los centros de
reclusion se cuente entre otros medios con inhibidores de sefial celular.

Que el Programa Sectorial de Seguridad Publica 2007-2012, en el Objetivo Sectorial 3, apartado 4,
establece en la Linea de Accion 2 de la Estrategia 2, la necesidad de equipar a los centros penitenciarios
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con sistemas que restrinjan de manera permanente todo tipo de comunicacion, ya sea transmisiéon de voz,
datos o imagen para evitar la delincuencia intramuros y combatir la corrupcion.

Que la Ley General del Sistema Nacional de Seguridad Publica dispone en el articulo 7 fraccion XIl que
todos los centros de readaptacion social, establecimientos penitenciarios o centros de internamiento para
menores federales, o de las entidades federativas cualquiera que sea su denominacién, cuenten con
equipos que permitan bloquear o anular de manera permanente las sefiales de telefonia celular de
radiocomunicacién o de transmision de datos o imagen dentro de su perimetro.

Que la fraccion VIII del Articulo 31 de la misma Ley, establece que es funcién de la Conferencia
Nacional del Sistema Penitenciario formular los lineamientos para que la federacion y las entidades
federativas cumplan, en el ambito de sus competencias, con la obligacion de adquirir, instalar y mantener
en operacion equipos que permitan bloguear o anular de manera permanente las sefiales de telefonia
celular, de radiocomunicacién, o de transmisién de voz, datos o imagen en el perimetro de centros de
readaptacién social, establecimientos penitenciarios o centros de internamiento para menores, tanto
federales como de las entidades federativas, cualquiera que sea su denominacion.

Que el segundo parrafo, del mismo articulo y fraccién dispone ademéas que dichos equipos seran
operados, en centros remotos por autoridades distintas a las correspondientes de los establecimientos
penitenciarios; contaran con sistemas automaticos que envien sefiales de alarma ante cualquier
interrupcion en su funcionalidad, y seran monitoreados por el Sistema Nacional de Seguridad Publica con la
colaboracion de los concesionarios de redes publicas de telecomunicaciones. Asi mismo establece que el
bloqueo de sefiales a que se refiere este articulo se haga sobre todas las bandas de frecuencia que se
utilicen para la recepcion en los equipos terminales de comunicacion mévil y que en ningln caso exceda de
veinte metros fuera de las instalaciones de los centros o establecimientos a fin de garantizar la continuidad
y seguridad de los servicios a los usuarios externos.

Que el Inciso B, fraccion XIV del Articulo 39 de la Ley General del Sistema Nacional de Seguridad
Publica determina que le corresponde a la federacion, al Distrito Federal, a los estados y a los municipios,
en el &mbito de sus respectivas competencias, solicitar la colaboracion de los concesionarios de redes
publicas de telecomunicaciones, conforme a las disposiciones aplicables, para que en el &mbito técnico
operativo se restrinja de manera permanente todo tipo de comunicacion, ya sea transmision de voz, datos,
o imagen en los centros de readaptacién social federales, de los estados y del Distrito Federal, cualquiera
gue sea su denominacion.

Que el Articulo 149 de la Ley General del Sistema Nacional de Seguridad Publica sefiala que el Consejo
Nacional de Seguridad Publica establecera para los fines de seguridad publica los casos, condiciones y
requisitos necesarios para el bloqueo de las sefiales de telefonia celular en las instalaciones de caracter
estratégico y en los centros de readaptacion social federales, de los estados y del Distrito Federal
cualquiera que sea su denominacion, y que se ejecutaran por las distintas instituciones de seguridad
publica que lo integran.

Que la Ley General para Prevenir y Sancionar los Delitos en materia de Secuestro, Reglamentaria de la
fraccion XXI del Articulo 73 de la Constitucion Politica de los Estados Unidos Mexicanos, en la fraccion XIX
del Articulo 40, determina que las instituciones de seguridad publica de los tres érdenes de gobierno y las
procuradurias de justicia de la federacion, de los estados y del Distrito Federal, en el ambito de sus
competencias y de acuerdo a los lineamientos que establezca el Consejo Nacional de Seguridad Publica,
deberan coordinarse para realizar las acciones y gestiones necesarias para restringir de manera
permanente todo tipo de comunicacién, ya sea transmisién de voz, datos, o imagen en los centros de
readaptacion social federales, de los estados y del Distrito Federal, cualquiera que sea su denominacion.

Que la Ley Federal de Telecomunicaciones establece en el Articulo 7 fraccion X1V, que es atribucion de
la Secretaria de Telecomunicaciones, prestar asesoria técnica a las autoridades competentes para la
instalacion y operacion de equipos que permitan bloquear o anular de manera permanente las sefiales de
telefonia celular, de radiocomunicacion, o de transmision de datos o imagen dentro del perimetro de centros
de readaptacion social, establecimientos penitenciarios o centros de internamiento para menores, federales
o de las entidades federativas, cualquiera que sea su denominacién.

Que en el Articulo 44, fraccién XVIII de la Ley Federal de Telecomunicaciones determina que los
concesionarios de redes publicas de telecomunicaciones deberan colaborar con las autoridades
competentes para que en el ambito técnico operativo se cancelen o anulen de manera permanente las
sefiales de telefonia celular, de radiocomunicacion, o de transmisién de datos o imagen dentro del
perimetro de centros de readaptacion social, establecimientos penitenciarios o centros de internamiento
para menores, federales o de las entidades federativas, cualquiera que sea su denominacion.
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Que en el mismo articulo y fraccién que antecede, en el segundo parrafo se sefiala que el bloqueo de
sefiales se hara sobre todas las bandas de frecuencia que se utilicen para la recepciéon en los equipos
terminales de comunicacion y en ningun caso excedera de veinte metros fuera de las instalaciones de los
centros o establecimientos a fin de garantizar la continuidad y seguridad de los servicios a los usuarios
externos; que en la colaboracién que realicen los concesionarios se deberan considerar los elementos
técnicos de reemplazo, mantenimiento y servicio; y que los concesionarios estan obligados a colaborar con
el Sistema Nacional de Seguridad Publica en el monitoreo de la funcionalidad u operatividad de los equipos
utilizados para el blogueo permanente de las sefiales de telefonia celular, de radiocomunicacion, o de
transmisién de datos o imagen.

Que en la fraccion XX del mismo Articulo 44, se establece que los concesionarios deberan realizar
estudios e investigaciones que tengan por objeto el desarrollo de medidas tecnolégicas que permitan inhibir
y combatir la utilizacion de equipos de telecomunicaciones para la comision de delitos; que los
concesionarios podran voluntariamente constituir una organizacién que tenga como fin la realizacién de los
citados estudios e investigaciones; y que los resultados que se obtengan se registren en un informe anual
gue se remitird al Congreso de la Union y a la Comisién.

Que el Articulo 67 de la misma Ley Federal de Telecomunicaciones confiere a la Secretaria de
Comunicaciones y Transportes verificar el cumplimiento de la ley en la materia, sus reglamentos y demas
disposiciones aplicables.

Que el Decreto del 17 de abril del 2012 por el que se reforman, adicionan y derogan diversas
disposiciones, formula en su Articulo Cuarto que se reforma la fraccion X del articulo 14 Bis y se adiciona el
articulo 14 Ter a la Ley que Establece las Normas Minimas sobre Readaptacion Social de Sentenciados; y
que en este articulo se mandata que cada establecimiento penitenciario cuente con equipos que permitan
bloquear o anular las sefiales de telefonia celular, de radiocomunicacion, o de transmision de datos o
imagen dentro del perimetro de centros de readaptacion social o establecimientos penitenciarios.

Que dichos equipos, a los que se refiere el Articulo 14 Ter, deben ser operados por autoridades distintas
a las de los establecimientos penitenciarios en centros remotos, que se debe contar con sistemas
automaticos que envien sefiales de alarma ante cualquier interrupcién en su funcionalidad y que deben ser
monitoreados por el Sistema Nacional de Seguridad Publica, con la colaboracion de los concesionarios de
redes publicas de telecomunicaciones.

Que el bloqueo de sefiales a que se refiere el articulo 14 Ter se debera hacer sobre todas las bandas de
frecuencia que se utilicen para la recepcion en los equipos terminales de comunicacion y que en ningun
caso excederd de veinte metros fuera de las instalaciones de los centros o establecimientos a fin de
garantizar la continuidad y seguridad de los servicios a los usuarios externos.

Que en el Acuerdo 05/V/S0O/13-05-11 tomado en la Quinta Sesion Ordinaria de la Asamblea Plenaria de
la Conferencia Nacional del Sistema Penitenciario el 5 de mayo de 2011, se dio la instruccion al Comité
Técnico de Informética, Tecnologia y Telecomunicaciones de elaborar la propuesta de lineamientos que
permitan al gobierno federal y a las entidades federativas, en el &mbito de sus competencias, colaborar con
los concesionarios de redes publicas de telecomunicaciones para restringir todo tipo de comunicacion al
interior de los centros penitenciarios.

Y que sobre la base de estas consideraciones y con apego al Decreto promulgado el 17 de abril de
2012 por el que se reforman, adicionan y derogan diversas disposiciones normativas, la Conferencia
Nacional del Sistema Penitenciario expide los siguientes:

LINEAMIENTOS DE COLABORACION ENTRE AUTORIDADES PENITENCIARIAS Y LOS CONCESIONARIOS DE
SERVICIOS DE TELECOMUNICACIONES, Y BASES TECNICAS PARA LA INSTALACION Y OPERACION DE
SISTEMAS DE INHIBICION

TITULO |

Lineamientos de Colaboracion entre Autoridades Penitenciarias y los Concesionarios de Servicios
de Telecomunicaciones

Capitulo |
Disposiciones Generales

Articulo 1. Los presentes lineamientos son de caracter obligatorio para las instituciones y dependencias
federales, estatales, municipales y del Distrito Federal que administren en el pais centros de readaptacion
social, establecimientos penitenciarios o centros de internamiento para menores, cualquiera que sea su
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denominacién; para las dependencias reguladoras federales involucradas en el tema de las
telecomunicaciones y para los concesionarios de los servicios de telecomunicaciones.

Articulo 2. Tienen por objeto establecer los acuerdos necesarios para que en el ambito técnico
operativo, la federacién, los estados y el Distrito Federal, en colaboracion con los concesionarios de redes
publicas de telecomunicaciones, cancelen o anulen de manera permanente las sefiales de telefonia celular,
de radiocomunicacién, o de transmisién de datos o imagen, dentro del perimetro de los centros de
readaptacion social, establecimientos penitenciarios o centros de internamiento para menores, cualquiera
gue sea su denominacion, sin que excedan en ningln caso veinte metros fuera de las instalaciones de los
centros o establecimientos penitenciarios a fin de garantizar la continuidad y seguridad de los servicios a los
usuarios externos.

Articulo 3. Todos los centros de readaptacion social, establecimientos penitenciarios o centros de
internamiento para menores, federales, de las entidades federativas y del Distrito Federal, cualquiera que
sea su denominacioén, deberan contar con equipos que permitan bloquear o anular de manera permanente
las sefiales de telefonia celular, de radiocomunicacion, o de transmision de datos o imagen, dentro del
perimetro de los mismos.

Articulo 4. Para efectos del articulo que precede, las autoridades penitenciarias federales, de los
estados y del Distrito Federal podran contratar, previa autorizacion y uso de recursos presupuestarios, los
sistemas o equipos de inhibicion de sefiales de telefonia celular, de radiocomunicacion, o de transmision de
datos o imagen para que sean instalados dentro del perimetro de los centros de readaptacion social que les
corresponda.

Articulo 5. Las autoridades penitenciarias federales, estatales y del Distrito Federal en colaboracion con
los concesionarios de telecomunicaciones, deberan establecer los mecanismos necesarios para prevenir y,
en su caso, resolver cualquier afectacion indebida a los usuarios de servicios de telecomunicaciones, de
conformidad con sus ambitos de accion.

Articulo 6. Para los fines de los presentes lineamientos, ademas de los conceptos establecidos en las
diversas disposiciones normativas, se entendera por:

. Area supervisora: A la instancia del sistema penitenciario federal, de las entidades federativas,
del Distrito Federal o del Sistema Nacional de Seguridad Publica, que dispone de las facultades
para vigilar el proceso de instalacion y operacion de un sistema inhibidor de sefial de
radiofrecuencia y de las normas aplicables en materia presupuestaria y de adquisicion
gubernamental.

IIl.  Centro de readaptacién social: A todos los centros de readaptacion social, establecimientos
penitenciarios o centros de internamiento para menores, cualquiera que sea su denominacion,
federales, de las entidades federativas y del Distrito Federal.

Ill.  Calibracion: Al conjunto de operaciones que tiene por finalidad determinar los errores de un
instrumento para medir y ajustarlo, con la mayor exactitud posible.

IV. Concesionario de redes publicas de telecomunicaciones: A la persona fisica o moral facultada
por el Estado mediante una concesion o permiso para explotar una modalidad o tipo de emision,
transmision o recepcion de signos, sefales, escritos, imagenes, voz, sonidos o informacién de
cualquier naturaleza que se efectla a través de radioelectricidad.

V.  Downlink: Al enlace o conexion de bajada. Es el término utilizado en un enlace de comunicacion
para describir la direccién de la transmision de datos de la Red de la Estacion Base (network Base
Station) hacia el usuario de la estacién movil (Mobile Station).

VI. Empresa o proveedor de equipos de inhibicion: A la empresa o proveedor especializado que
ofrece los servicios y recursos necesarios para la instalacion y operacién de los sistemas de
inhibicion en los centros de readaptacion social. Dispone ademdas de las capacidades técnicas
para analizar y dictaminar costos; aplicar y conocer de las actividades relativas a especificaciones
y caracteristicas de equipos; pruebas preliminares, de campo, desempefio, de aceptaciéon y de no
interferencia; monitoreo; andlisis de factores técnicos; valoracion de soporte técnico y mecanismos
de vigilancia y evaluacion de los sistemas inhibidores de sefiales de telecomunicacion.

VIl. FASP: Al Fondo de Aportaciones para la Seguridad Publica.
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VIII.

XI.

XII.

XII.

XIV.

XV.

XVI.

Inhibicién de sefial: Al Impedimento del flujo normal de sefales de telecomunicacion entre dos o
mas puntos determinados.

Inhibidor de sefales de telecomunicacién: Al equipo que impide al equipo terminal comunicarse
con las redes de los concesionarios.

P.p.m., Partes por millén: A la tolerancia en la frecuencia portadora que se refiere a la maxima
desviacion permitida para una temperatura especificada. Es una unidad para medir una de las
caracteristicas técnicas de los equipos de telecomunicaciones.

Planimetria: A la parte de la topografia que estudia el conjunto de métodos y procedimientos que
tienden a conseguir la representacién a escala de todos los detalles interesantes del terreno sobre
una superficie plana.

Sefiales de telecomunicacion: A Toda sefial que pueda ser utilizada para proveer servicios de
informacién o comunicaciones comerciales o restringidos que involucren la transmision y/o
recepcion de informacién en cualquier formato, como podrian ser llamadas de voz, telefonia
celular, acceso a Internet, radio digital troncalizados, telefonia rural, entre otras.

Sefiales presentes en el area de inhibicidon: A la sefial de telecomunicaciones que irradian la
zona donde se encuentra un centro de readaptacion social.

Servicio de telecomunicacién: Al servicio que implica la transmision, la emision o la recepcion de
ondas radioeléctricas para fines especificos de telecomunicacion.

Telecomunicacion: A toda emisién, transmision o recepcion de signos, sefiales, escritos,
imagenes, voz, sonidos o informacion de cualquier naturaleza que se efectia a través de hilos,
radioelectricidad, medios 6pticos, fisicos, u otros sistemas electromagnéticos.

VSWR (Voltage Standing Wave Ratio): A la relacién de voltaje de onda estacionaria.
Capitulo 1l

De las obligaciones de autoridades y entidades que intervienen

Articulo 7. La Secretaria de Seguridad Publica a través de la Subsecretaria del Sistema Penitenciario

Federal

debera supervisar en el dmbito federal el cumplimiento de los acuerdos establecidos por la

Asamblea Plenaria de la Conferencia Nacional del Sistema Penitenciario para el logro de los objetivos del
presente documento normativo.

Articulo 8. La Secretaria de Comunicaciones y Transportes debera proporcionar asesoria a las
autoridades competentes para la instalacion y operacion de equipos de inhibicion de sefiales de
telecomunicaciones, asi como verificar el cumplimiento de la Ley Federal de Telecomunicaciones, sus
reglamentos, los presentes lineamientos y demas disposiciones aplicables.

Articulo 9. La Conferencia Nacional del Sistema Penitenciario debera:

VI.

Establecer los instrumentos permanentes de coordinacién, colaboracion y comunicacion con los
poderes ejecutivo, legislativo y judicial a nivel federal, estatal y del Distrito Federal que permitan
realizar las actividades sefialadas en el presente instrumento normativo.

Aprobar, en su caso, los asuntos que le sean presentados en materia de inhibicion de sefiales de
telecomunicacion.

Ordenar el seguimiento a los acuerdos tomados en sus asambleas respecto de los sistemas
inhibidores.

Promover los acuerdos necesarios para que en el ambito técnico-operativo la federacion, los
estados y el Distrito Federal, en colaboracién con los concesionarios de redes publicas de
telecomunicaciones, cancelen o anulen de manera permanente todo tipo de comunicacién, ya sea
voz, datos o imagen en los centros de readaptacion social.

Realizar los trdmites necesarios para las previsiones presupuestarias que se designen por el
FASP.

Convocar a través del Comisionado de Informacién de la Conferencia a los concesionarios de
servicios redes publicas de telecomunicaciones para participar en las sesiones de trabajo que en
materia de inhibicién de sefiales de telecomunicacién se realicen.

Articulo 10. La Comision Federal de Telecomunicaciones debera:
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Realizar, dentro del ambito de su competencia, las acciones necesarias para apoyar a las
autoridades penitenciarias federales, estatales y del Distrito Federal en el cumplimiento del objetivo
de los presentes lineamientos.

Vigilar dentro del marco de sus atribuciones que los concesionarios colaboren con las autoridades
competentes para el cumplimiento de lo establecido en el Articulo 44, fraccién XVIII, de la Ley
Federal de Telecomunicaciones.

Realizar conforme a sus facultades, monitoreos de calidad del servicio local movil, con la finalidad
de garantizar que los usuarios de las telecomunicaciones cuenten con un servicio adecuado.

Coadyuvar con el Comisionado General de Informacién de la Conferencia Nacional del Sistema
Penitenciario en la solucion de las afectaciones de servicio reportadas por los concesionarios a
consecuencia de la operacion de los sistemas inhibidores en los centros de readaptacion social.

Determinar si las quejas por parte de las autoridades penitenciarias por falta de colaboracion de
los concesionarios de redes publicas de telecomunicaciones, conforme a lo establecido en la
fraccion XVIII del articulo 44 de la Ley Federal de Telecomunicaciones, estan debidamente
acreditadas, en cuyo caso debera hacerlo del conocimiento de la Secretaria de Comunicaciones y
Transportes a efecto de iniciar los procedimientos administrativos correspondientes, de
conformidad con el articulo 71 fraccién VI, de la Ley citada.

Articulo 11. El Organo Administrativo Desconcentrado Prevencion y Readaptacién Social debera:

VI.

VII.

Proveer y garantizar la instalacion y operacion en los complejos, centros de readaptacion social,
centros de internamiento para menores o establecimientos penitenciarios federales, de equipos
que permitan bloquear o anular de manera permanente las sefiales de telefonia celular, de
Internet, de radiocomunicacion o de transmision de datos o imagen dentro del perimetro de los
mismos.

Establecer los mecanismos administrativos, técnicos y operativos necesarios a fin de operar,
controlar y supervisar desde centros remotos, la correcta y permanente operacion de los sistemas
de inhibicion instalados en los complejos, centros de readaptacion social, centros de internamiento
para menores o establecimientos penitenciarios federales, colocando sistemas de alarma
automaticos que permitan detectar cualquier interrupcién en su funcionalidad.

Determinar y supervisar que la inhibicion de las sefiales en ninglin caso exceda de veinte metros
fuera del perimetro de los complejos, centros de readaptacion social, centros de internamiento
para menores o establecimientos penitenciarios federales, a fin de garantizar la continuidad y
seguridad de los servicios a los usuarios externos.

Coordinar los trabajos previos para la instalacion de los sistemas inhibidores de sefal en los
complejos, centros de readaptacion social, centros de internamiento para menores o0
establecimientos penitenciarios federales.

Participar y supervisar los trabajos de disefio e implementacién de los sistemas inhibidores en los
complejos, centros de readaptacion social, centros de internamiento para menores o0
establecimientos penitenciarios federales.

Supervisar la adecuacion, en su caso, de los procedimientos operativos y técnicos existentes de
conformidad con los presentes lineamientos con el fin de administrar y operar los sistemas de
inhibicion de sefiales en los complejos, centros de readaptacion social, centros de internamiento
para menores o establecimientos penitenciarios federales.

Participar en las reuniones con las autoridades competentes en materia de telecomunicaciones y
con los concesionarios para alcanzar los acuerdos necesarios en la implementacion de los
sistemas inhibidores de sefial, asi como para la atencion y solucién a las afectaciones generadas
por el uso de dichos sistemas.

Articulo 12. Las Direcciones Generales de Prevencion y Readaptacién Social u homélogos de los
estados y el Distrito Federal deberan:

Proveer y garantizar la instalacion y operacion en todos los centros de readaptacion social, centros
de internamiento para menores 0 establecimientos penitenciarios cualquiera que sea su
denominacion, de equipos que permitan bloquear o anular de manera permanente las sefiales de
telefonia celular, de internet, de radiocomunicacion o de transmision de datos o imagen dentro del
perimetro de los mismos.
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VI.

VII.

Establecer los mecanismos administrativos, técnicos y operativos necesarios a fin de operar,
controlar y supervisar desde centros remotos distintos de los establecimientos penitenciarios que
les correspondan, la correcta y permanente operacion de los sistemas de inhibicién instalados en
los centros de readaptacién social, centros de internamiento para menores 0 establecimientos
penitenciarios cualquiera que sea su denominacién, colocando sistemas de alarma automaticos
gue permitan detectar cualquier interrupcion en su funcionalidad.

Determinar y supervisar que la inhibicion de las sefiales en ningln caso exceda de veinte metros
fuera del perimetro de los centros de readaptacién social, centros de internamiento para menores
0 establecimientos penitenciarios que les correspondan, cualquiera que sea su denominacion, a fin
de garantizar la continuidad y seguridad de los servicios a los usuarios externos.

Coordinar y supervisar los trabajos de disefio, instalacion e implementacion de los sistemas
inhibidores de sefial en los centros de readaptacion social, centros de internamiento para menores
0 establecimientos penitenciarios cualquiera que sea su denominacion.

Supervisar la adecuacion, en su caso, de los procedimientos operativos y técnicos existentes de
conformidad con los presentes lineamientos con el fin de administrar y operar los sistemas de
inhibicion de sefial en los centros de readaptacion social, centros de internamiento para menores o
establecimientos penitenciarios cualquiera que sea su denominacion.

Participar en las reuniones con las autoridades competentes en materia de telecomunicaciones y
con los concesionarios para alcanzar los acuerdos necesarios en la implementacién de los
sistemas inhibidores de sefial, asi como para la atencién y solucion a afectaciones generadas por
el uso de dichos sistemas.

Gestionar, en su caso, a través de la Conferencia Nacional del Sistema Penitenciario, recursos del
Fondo de Aportaciones para la Seguridad Publica FASP, necesarios para la adquisicién e
instalacion de equipos de inhibicién de sefiales de telecomunicacion.

Articulo 13. Las Direcciones de los centros penitenciarios federales y locales deberan:

VI.

Proporcionar a sus areas supervisoras las condiciones y requerimientos técnicos para la
instalacién de los sistemas inhibidores.

Proporcionar la informacion que les sea requerida para una adecuada instalacion del sistema
inhibidor.

Coadyuvar con las Direcciones Generales de Prevencion y Readaptacion Social que les
correspondan, cualquiera que sea su denominacion, para adecuar en su caso, los procedimientos
operativos y técnicos existentes de conformidad con los presentes lineamientos con el fin de
homologar los sistemas inhibidores.

Vigilar la correcta instalacion y operacion de los sistemas inhibidores instalados.

Elaborar periédicamente reportes respecto de las condiciones fisicas de los sistemas inhibidores
en el centro penitenciario que le corresponda.

Reportar a su inmediato superior cualquier anomalia que se presente respecto a la presencia de
sefiales de telecomunicacion en el interior del centro de readaptacion social.

Articulo 14. Los centros o unidades administrativas de operacién, monitoreo y supervision remota, tanto
federales, de las entidades federativas como del Distrito Federal deberan:

Participar y supervisar los trabajos de disefio e implementacion de los sistemas inhibidores en los
centros de readaptacion social correspondientes.

Operar, monitorear, supervisar y mantener la funcionalidad y operatividad, desde centros remotos,
de los sistemas de inhibicion instalados en los centros de readaptacion social, centros de
internamiento para menores 0 establecimientos penitenciarios que les correspondan, cualquiera
gue sea su denominacion.

Supervisar que la inhibicion de las sefiales en ningln caso exceda de veinte metros fuera del
perimetro de las instalaciones de centros de readaptacion social, centros de internamiento para
menores 0 establecimientos penitenciarios, que les correspondan, cualquiera que sea su
denominacion, a fin de garantizar la continuidad y seguridad de los servicios a los usuarios
externos.
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VI.

VILI.

VIII.

Supervisar y mantener la correcta operacion y funcionalidad de los sistemas de alarma
automaticos que permitan detectar cualquier interrupcion en su funcionalidad.

Elaborar periédicamente reportes de funcionalidad y operatividad del sistema inhibidor en el centro
penitenciario que le corresponda.

Reportar a su inmediato superior cualquier anomalia que se presente respecto a la operacion y
funcionalidad de los sistemas de inhibicién instalados en los centros de readaptacion social que les
correspondan.

Reportar la presencia de sefiales de telecomunicacion en el interior del centro de readaptacion
social.

Participar en las sesiones de trabajo para la atencién y solucién a las afectaciones derivadas de la
operacion de los sistemas de inhibicién de sefiales.

Participar en la aprobacién de las especificaciones y caracteristicas técnicas planteadas por el
proveedor de los sistemas o equipos de inhibicién de sefiales de telecomunicaciones, mismas que
deberan apegarse a los presentes lineamientos.

Articulo 15. La Direccién General de Desarrollo Tecnolégico debera:

Asesorar al Organo Administrativo Desconcentrado Prevencion y Readaptacion Social respecto a
las caracteristicas técnicas minimas necesarias que deben cumplir los sistemas inhibidores, asi
como en las pruebas de funcionalidad y operatividad de los mismos.

Asesorar a las Direcciones Generales de Prevencion y Readaptacion Social u homoélogos de los
estados y del Distrito Federal a peticién de parte y previo convenio, respecto de las caracteristicas
técnicas minimas necesarias que deben cumplir los sistemas inhibidores, asi como en las pruebas
de funcionalidad y operatividad de los mismos.

Asesorar al Organo Administrativo Desconcentrado de Prevencidon y Readaptacién Social, para
resolver las afectaciones de servicio reportadas por los concesionarios a consecuencia de la
operacioén de los sistemas inhibidores en los centros de readaptacion social.

Asesorar a las Direcciones Generales de Prevencion y Readaptacion Social u homdélogos de los
estados y del Distrito Federal a peticion de parte y previo convenio, para resolver las afectaciones
de servicio reportadas por los concesionarios a consecuencia de la operacion de los sistemas
inhibidores en los centros de readaptacion social que les correspondan.

Establecer los respaldos tecnolégicos de conformidad con el modelo de tecnologias para centros
penitenciarios federales referido en el Anexo E, como complemento para contribuir con nuevas
vias y soluciones para la inhibicion de sefiales de telecomunicacién en los centros de readaptacion
social federales.

Articulo 16. Los concesionarios de redes publicas de telecomunicaciones deberéan:

Colaborar con las autoridades competentes para que en el &mbito técnico y operativo se cancelen
o anulen de manera permanente las sefiales de telefonia celular, de radiocomunicacion, o de
transmision de datos o imagen dentro del perimetro de centros de readaptacion social,
establecimientos penitenciarios o centros de internamiento para menores, federales o de las
entidades federativas, cualquiera que sea su denominacion.

Determinar que el bloqueo de sefiales se haga sobre todas las bandas de frecuencia que se
utilicen para la recepcion en los equipos terminales de comunicacion considerando los elementos
técnicos de reemplazo, mantenimiento y servicio.

Participar en las inmediaciones de los centros de readaptaciéon social para la realizacion de las
pruebas previas, de soporte y funcionalidad de los sistemas de inhibicién, con apego a los
protocolos establecidos, los cuales seran parte integral del presente documento normativo.

Realizar pruebas reales de operatividad de cualquier medio de telecomunicacién en las
inmediaciones de los centros de readaptacion social en los que se instalen sistemas inhibidores,
con apego a los protocolos establecidos, con la finalidad de emitir la notificacion de resultado de no
afectacion que en ningun caso excedera de veinte metros fuera de la instalaciones de los centros
de readaptacion social.
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V.  Realizar pruebas periddicas de funcionalidad y operatividad de su red en la zona contigua al centro
de readaptacion social en el que se instale el sistema inhibidor, con la finalidad de verificar que no
exista afectacion al servicio provisto a los usuarios, al menos en veinte metros fuera del perimetro
de las instalaciones de los centros de readaptacion social.

VI. Colaborar con el Sistema Nacional de Seguridad Publica en el monitoreo de la funcionalidad u
operatividad de los equipos utilizados para el bloqueo permanente de las sefiales de telefonia
celular, de radiocomunicacién, o de transmision de datos o imagen.

VIl. Realizar estudios e investigaciones que tengan por objeto el desarrollo de medidas tecnolégicas
que permitan inhibir y combatir la utilizacion de equipos de telecomunicaciones para la comision de
delitos.

VIII. Notificar al Comisionado General de Informacion de la Conferencia Nacional del Sistema
Penitenciario las afectaciones derivadas de la instalacion de sistemas de inhibicién.

CAPITULO Il

De la atencidon y solucién a las afectaciones derivadas de la operacién de los sistemas de inhibicién
de sefial

Articulo 17. Para la atencion y solucion de las quejas por afectaciones a usuarios de servicios de
telecomunicacién en la periferia de los centros de readaptacion social, derivadas de la operacion de
sistemas inhibidores de sefial en dichos centros, se establece como instancia de gestion y seguimiento al
Comisionado General de Informacion de la Conferencia Nacional del Sistema Penitenciario.

Articulo 18. La Comision Federal de Telecomunicaciones coadyuvara, dentro del &mbito de su
competencia, con las autoridades correspondientes en la solucidn de las afectaciones por interferencias en
los servicios de telecomunicacion.

Articulo 19. Los concesionarios de redes publicas de telecomunicaciones deberan notificar al
Comisionado General de Informacion de la Conferencia Nacional del Sistema Penitenciario respecto de las
afectaciones que por el uso y operacion de los sistemas inhibidores se cause a los usuarios en méas de
veinte metros de la periferia de los centros de readaptacion social, proporcionando la informacion que
permita precisar la fecha de inicio de la anomalia, su magnitud y duracion. Adicionalmente, deberan enviar
una copia de la notificacion a la Unidad de Supervisién y Verificacion de la Comision Federal de
Telecomunicaciones

Articulo 20. ElI Comisionado General de Informacion de la Conferencia Nacional del Sistema
Penitenciario, a partir de la notificacion de la afectacion sefialada por los concesionarios, tendra 2 dias
hébiles para hacerlo del conocimiento, conforme corresponda, a la Coordinacion General de Centros
Federales del Organo Administrativo Desconcentrado Prevencion y Readaptaciéon Social; a las Direcciones
Generales de Prevencion y Readaptacion Social u homélogos de los estados y del Distrito Federal; y a los
centros o unidades administrativas de operacion, monitoreo y supervision remota, que correspondan.

Articulo 21. La Coordinacién General de Centros Federales del Organo Administrativo Desconcentrado
Prevencion y Readaptacion Social y las Direcciones Generales de Prevencion y Readaptacién Social u
homdlogos de los estados y del Distrito Federal, a partir de la comunicacion que reciban deberan gestionar
ante el proveedor o area técnica responsable del sistema de inhibicion la instrumentacién de
procedimientos técnicos y operativos necesarios para la solucion de las afectaciones en un plazo no mayor
a 10 dias naturales, o de acuerdo a un programa de trabajo previamente concertado.

Articulo 22. El Organo Administrativo Desconcentrado Prevencion y Readaptacion Social a través de la
Coordinacion General de Centros Federales de Readaptacion Social, establecimientos penitenciarios o
centros de internamientos para menores, cualquiera que sea su denominacion, a partir de la notificacion
que reciban del Comisionado General de Informacién de la Conferencia Nacional del Sistema Penitenciario,
debera supervisar que las Direcciones Generales de los centros de readaptacion social federales y los
proveedores de los sistemas de inhibicion que correspondan, atiendan y solucionen en los plazos
establecidos las natificaciones de afectacién presentadas por los concesionarios de servicios de
telecomunicaciones.

Articulo 23. Las Direcciones Generales de Prevencion y Readaptacion Social u homélogos de los
estados y del Distrito Federal, a partir de la notificacion que reciban del Comisionado General de
Informacién de la Conferencia Nacional del Sistema Penitenciario, deberan supervisar que las Direcciones
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de los centros de readaptacién social que les correspondan y los proveedores de los sistemas de inhibicién
atiendan y solucionen en los plazos establecidos las notificaciones presentadas por los concesionarios.

Articulo 24. Los concesionarios deberan participar en las reuniones convocadas por las autoridades
penitenciarias federales y locales, segun corresponda, para coadyuvar en la determinacion de la factibilidad
técnica para la solucion de la interferencia perjudicial en cuestion y llegar a acuerdos de solucion.

Articulo 25. Al término de los trabajos de correccién o ajustes técnicos, las Direcciones Generales de
los centros penitenciarios federales, de Prevencion y Readaptaciéon Social u homoélogos de las entidades
federativas y del Distrito Federal, segin corresponda, deberan presentar al Comisionado General de
Informacion de la Conferencia Nacional del Sistema Penitenciario, con copia a la Comision Federal de
Telecomunicaciones y a los concesionarios, un informe donde se detalle el proceso realizado que atendié la
notificacion de afectacion por el uso y operacioén de inhibidores.

Articulo 26. La Comision Federal de Telecomunicaciones debera realizar la verificacion correspondiente
a fin de constatar que la afectacion ha sido resuelta por las Direcciones Generales de los centros
penitenciarios federales, de Prevencion y Readaptacion Social u homélogos de las entidades federativas y
del Distrito Federal, seglin corresponda, lo cual debera notificar a los concesionarios.

CAPITULO IV

De la atencidon y solucién a las afectaciones por sefiales de telecomunicacion en el interior de los
centros de readaptacion social

Articulo 27. Para la atencion y solucion de afectaciones derivadas por sefiales de telecomunicacion en
el interior de los centros de readaptacion social, establecimientos penitenciarios o centros de internamiento
para menores, cualquiera que sea su denominacion, se establece como instancia de gestiéon y seguimiento
al Comisionado General de Informacion de la Conferencia Nacional del Sistema Penitenciario, quien
notificard al Representante Legal del concesionario sobre el particular.

Articulo 28. La Comision Federal de Telecomunicaciones coadyuvara, dentro del ambito de su
competencia, con las autoridades correspondientes en la solucién de las quejas por afectaciones.

Articulo 29. Las Direcciones de los centros de readaptacion social federales o locales afectadas por la
presencia de sefiales de telecomunicacion en el interior de los recintos penitenciarios, deberdn hacer la
notificacion en un plazo de 2 dias habiles a la Coordinacion General de Centros Federales del Organo
Administrativo Desconcentrado Prevencion y Readaptacion Social, a las Direcciones Generales de
Prevencion y Readaptacion Social u homdlogos de las entidades federativas y del Distrito Federal, segin
corresponda.

Articulo 30. La Coordinacion General de Centros Federales del OADPRS, las Direcciones Generales
de Prevencién y Readaptacion Social u homologos de las entidades federativas y del Distrito Federal
deberan solicitar a los concesionarios su colaboracion para solucionar la afectacion reportada en un plazo
maximo de 10 dias naturales, o de acuerdo a un programa de trabajo previamente establecido, turnando
copia de la solicitud a la Unidad de Supervisién y Verificacibn de la Comision Federal de
Telecomunicaciones y al Comisionado General de Informacion de la Conferencia Nacional del Sistema
Penitenciario.

Articulo 31. Al término de los trabajos de correccion o ajustes técnicos efectuados por los
concesionarios, las Direcciones Generales de los centros penitenciarios federales, de Prevencion y
Readaptacion Social u homélogos de las entidades federativas y del Distrito Federal, segun corresponda,
deberan presentar al Comisionado General de Informacién de la Conferencia Nacional del Sistema
Penitenciario, con copia a la Unidad de Supervision y Verificacion de la Comision Federal de
Telecomunicaciones, un informe donde se detalle el proceso realizado que atendié la notificacion de
afectacion por sefales de telecomunicacion al interior del centro penitenciario.

TITULO Il
Bases Técnicas para la Instalacion y Operacion de Sistemas de Inhibicion
CAPITULO V
De las Politicas de Operacién

Articulo 32. Las bases técnicas tienen por objeto establecer los criterios homogéneos para la
instalacion y operacion de sistemas inhibidores de servicios de telecomunicacion in situ, destinados a
inhabilitar todo tipo de comunicacion, ya sea transmisién de voz, datos o imagen en los centros de

~ 29 ~



readaptacion social, establecimientos penitenciarios o centros de internamiento para menores, ya sea
federales, de los estados o del Distrito Federal, cualquiera que sea su denominacion.

Articulo 33. Las frecuencias y las bandas de frecuencias de operacion de los sistemas inhibidores de
sefiales de telecomunicacion deberan atender las caracteristicas técnicas descritas en el Anexo C, en el
que se enlista una serie de bandas de frecuencias y tecnologias de comunicacién que pueden considerarse
como las principales bandas y frecuencias por inhibir.

Articulo 34. La sefial correspondiente a la tecnologia Tetrapol como el caso de los radios Matra, no sera
inhibida bajo ninguna circunstancia.

Articulo 35. La inhibicién de las sefiales de telecomunicacion deberd restringirse en los centros de
readaptacion social, establecimientos penitenciarios o centros de internamiento para menores, cualquiera
gue sea su denominacién, sin exceder veinte metros de su perimetro exterior de conformidad con el disefio
del levantamiento que se realice y atendiendo las recomendaciones que se establezcan para tal efecto en
todos los espacios abiertos conforme a la geometria descrita en el Anexo B; por lo tanto, no debe interferir
el espectro y bandas de frecuencias, ni degradar la calidad de las sefiales de telecomunicacion de los
concesionarios fuera de dichos centros.

Articulo 36. Se deberan definir el area y el limite geografico haciendo uso de la planimetria de cada
centro penitenciario midiendo los niveles de sefial que corresponden a cada servicio de telecomunicacién
gue se pretende inhibir dentro del centro penitenciario.

Articulo 37. Una vez que se disponga de la medicion inicial, se reportara a los concesionarios de redes
publicas de telecomunicaciones los niveles de intensidad de la sefial y el cddigo de celda correspondiente,
con el fin de que se realicen los ajustes pertinentes para operar en el minimo nivel de potencia necesario.

Articulo 38. Para la definicion de los niveles de inhibicion se utilizaran las segundas mediciones de
sefial existentes después de las modificaciones realizadas por los concesionarios de servicios de
telecomunicacion derivadas del parrafo anterior, tomadas en campo en puntos especificos dentro y fuera de
las instalaciones del centro de readaptacion social.

Articulo 39. Los concesionarios informaran al centro de readaptacion social la ubicacion de las
radiobases cercanas con el fin de apoyar las actividades de inhibicién de sefial en dicha instalacion, para lo
cual se firmara un acuerdo de confidencialidad entre las partes que intervengan con el objeto de que no se
haga mal uso de la informacién.

Articulo 40. Los sistemas inhibidores de sefiales de telecomunicaciéon deberan contar con dispositivos
de monitoreo que permitan identificar fallas en su operacion, incluyendo una interfaz grafica que muestre de
forma adecuada los eventos registrados en el sistema de inhibidores de sefial; tendran también una
aplicacion que permita almacenar el desemperio histérico del sistema y la capacidad de enviar las alertas
de falla a través de los diferentes medios que la logistica de operacion demande tanto de manera local
como remota.

Articulo 41. Los sistemas inhibidores de sefales de telecomunicacion instalados y puestos en
operacion no deberan exceder los limites de exposicion maxima de seres humanos a radiaciones
electromagnéticas de radiofrecuencias no ionizantes en el intervalo de operacion, establecidos en el Anexo
A.

Articulo 42. Los sistemas inhibidores de sefiales de telecomunicaciéon deberan tener la capacidad de
inhibir las diferentes frecuencias emitidas y utilizables por los servicios de telecomunicacion movil y de las
sefiales de tecnologias emergentes, sin que ello perjudique a los usuarios en el exterior de los centros de
readaptacion social, establecimientos penitenciarios o centros de internamiento, cualquiera que sea su
denominacion, ya sea federales, de las entidades federativas y del Distrito Federal.

Articulo 43. Para el caso especifico de sefales de radiocomunicacién mévil que emplean tecnologia
celular sdlo se inhibird la frecuencia de enlace descendente (downlink).

Articulo 44. Los sistemas inhibidores de sefiales de telecomunicacién tanto en equipo como en
antenas, cableado de alimentacion y control deberan cumplir con lo establecido en las especificaciones
técnicas del presente documento incluyendo lo sefialado especificamente en el Anexo D.

Articulo 45. El Proveedor del sistema inhibidor de sefiales de telecomunicacion debera asegurar que
cada una de las partes que lo integran esté construido con material anti-vandalico.

~ 30 ~



Articulo 46. Los centros de readaptacion social, establecimientos penitenciarios o centros de
internamiento para menores, cualquiera que sea su denominacion, federales, estatales y del Distrito
Federal, deberan vigilar que el sistema inhibidor de sefiales de telecomunicacion y cada una de las partes
que lo integran estén protegidos de ataques y estén fuera del alcance de la poblacion recluida en dichos
centros.

Articulo 47. El Proveedor del sistema inhibidor de sefiales de telecomunicacién debera elaborar un
manual de operacién para ser empleado por personal capacitado de los centros o unidades administrativas
de operacién, monitoreo y supervision remota.

Articulo 48. Los concesionarios de redes publicas de telecomunicaciones se obligaran a guardar
secreto sobre la instalacion, localizacién, caracteristicas y demas informacion relativa a los sistemas
inhibidores de sefiales de telecomunicacién y lo referente a los centros penitenciarios.

Articulo 49. El Proveedor del sistema inhibidor de sefiales de telecomunicacién se obligara a guardar
secreto sobre la instalacion, localizacién, caracteristicas y demas informacién relativa a los sistemas
inhibidores de sefiales de telecomunicacion y lo referente a los centros penitenciarios.

Articulo 50. Las instalaciones puestas en operacién y uso de los sistemas inhibidores de sefiales de
telecomunicacion en lugares diferentes a los centros de readaptacion social, o con caracteristicas y
condiciones contrarias a este documento, serdn consideradas de actividad clandestina, y constituyen
infracciones previstas en la Ley Federal de Telecomunicaciones y demas disposiciones aplicables.

Articulo 51. Los centros de readaptacion social federales, estatales y del Distrito Federal, no podran
operar ni modificar los sistemas de inhibicion de sefial o una parte del mismo, no podran alterar las
caracteristicas técnicas de los equipos inhibidores, maodificar la cobertura del area de inhibicion, ni alterar el
arreglo de antenas o la potencia.

Articulo 52. Los concesionarios de redes publicas de telecomunicaciones se obligaran a informar, con
al menos 2 dias héabiles de anticipacion, las alteraciones de potencia de transmision, como el
redireccionamiento de las antenas de las radiobases, la instalacién, cambios o desactivaciéon de las mismas
que modifiquen los niveles de sefial presentes en el area de inhibicion.

Articulo 53. Se deberan elaborar los protocolos, memorias, manuales de procedimientos técnicos y de
operacioén a efecto de definir con detalle los actores que intervienen, las responsabilidades y las actividades
gue deben realizarse para la instalacion y operacion de los sistemas inhibidores.

CAPITULO VI
De las etapas para la instalacion del sistema de inhibicion de sefiales de telecomunicacion

Articulo 54. El Proveedor debera instrumentar las pruebas internas de los niveles de sefial de
telecomunicacion existentes en las instalaciones del centro de readaptacion social con el objetivo de contar
con la evidencia suficiente para disefiar y elaborar los planos de conexion e instalacion del sistema
inhibidor. Esta prueba no debera durar méas de 3 dias.

Articulo 55. La instalacion del sistema inhibidor de sefiales de telecomunicacion debera realizarse sin
encender los equipos de transmisiéon para evitar cualquier posible problema de interferencia al emitir la
sefial de radiofrecuencia.

Articulo 56. Una vez instalado el sistema inhibidor de sefiales de telecomunicacion, el Proveedor
debera enviar al area técnica un plan de trabajo de encendido de los equipos de transmision y radiacion.
Este serd analizado y en su caso recibird un dictamen aprobatorio para realizar las pruebas internas del
sistema.

Articulo 57. Previo a la realizacion de las pruebas o suspension de las mismas, se debera notificar con
48 horas de anticipacion a los concesionarios con el fin de que tengan conocimiento de la posible
afectacion a los servicios de telecomunicacion al exterior del centro penitenciario.

Articulo 58. El plan de trabajo de encendido de los equipos de transmisiéon y radiacion debera
considerar un periodo de prueba que no exceda de una hora continua y no mas de tres horas en un dia.
Ademas, el periodo de prueba en su conjunto no debera ser mayor a una semana. En caso de requerirse
una extension del periodo de prueba o una variacion a los tiempos definidos, debera solicitarse la
autorizacion al area técnica explicando los motivos.

Articulo 59. Una vez terminadas las pruebas internas y notificados los resultados al area técnica, se
procedera al inicio de la prueba de no interferencia en el exterior del centro de readaptaciéon social
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estableciendo, en coordinacién con los concesionarios de redes publicas de telecomunicaciones, la fecha y
los horarios programados con la finalidad de que los concesionarios verifiquen que no tengan ningun tipo de
interferencia en sus servicios al exterior del centro penitenciario.

Esta prueba no debera durar mas de 3 dias y al término de este periodo debera apagarse el referido
sistema inhibidor durante un plazo no mayor a siete dias naturales.

Articulo 60. En caso de que los concesionarios requieran una extensién al periodo de pruebas, deberan
solicitarlo al area técnica explicando los motivos.

Articulo 61. El area técnica recibira el resultado de las pruebas de no interferencia realizadas por los
concesionarios de redes publicas de telecomunicaciones y procedera:

. En caso de que el resultado de las pruebas de no interferencia en el exterior del centro de
readaptacion social sea satisfactorio, se solicitara la orden de encendido del sistema inhibidor una
vez que se cuente con el visto bueno del area supervisora. Se anexara para tal efecto, la
informacién relacionada con el proceso de instalacion y verificacion, previo acuerdo de la fecha y
hora con los concesionarios.

Il.  Cuando se presenten interferencias significativas a los servicios de telecomunicacién en el exterior
del centro de readaptacion social, se notificara al Proveedor los resultados obtenidos y éste tendra
que modificar el proyecto para ser presentado nuevamente. Se asegurard que durante este
periodo los equipos inhibidores se encuentren apagados.

Articulo 62. Una vez que el centro de readaptacion social haya puesto en operacion el sistema inhibidor
de sefiales de telecomunicacioén, sera su obligacion resguardar y mantener un reporte bimestral que estara
sujeto a inspeccion del area supervisora cuando asi lo requiera y debera incluir:

a) Toda la informacion actualizada de la operacion del sistema;
b) Informacién del proyecto técnico;
c) Descripcion e instalacion técnica del proyecto;
d) Ubicaciony area de inhibicion prevista;
e) Frecuencias y bandas de frecuencias en las cuales se restrinjan los servicios de telecomunicacion;
f)  Sefial requerida para la inhibicién;
g) Tipoy arreglo de antenas.
CAPITULO VII
De las especificaciones y caracteristicas de equipos

Articulo 63. Los equipos inhibidores de sefiales de telecomunicacion deberan disponer de alimentacién
de corriente alterna (c.a.) y corriente continua (c.c.), de manera tal que cuando la c.a. se vea interrumpida,
se permita la conmutacién automatica e inmediata hacia la c.c. Ademas, deberan tener proteccion contra
inversion de polaridad.

Articulo 64. La estabilidad de la frecuencia deberd mantenerse automaticamente dentro de los limites
que no permitan variaciones de frecuencia méas all4 de +120 ppm.

Articulo 65. La potencia de transmision no debera presentar variaciones mayores de +10% del valor
requerido como maximo cuando sea sometido a variaciones de +15% de la tensién de alimentacion
primaria, a una temperatura de 20 °C.

Articulo 66. Los niveles maximos de potencia de las emisiones no esenciales en una o mas frecuencias
situadas fuera de la banda de frecuencia, necesitan una aplicacion de restriccion de sefiales de
telecomunicacion, por lo tanto deberan tener una atenuacion mayor en 10 dB de la sefial dada por la
siguiente relacion:

Atenuacién (dB)=43 + 10log 10 P 6 270 dBc

Donde P es la Potencia media en Watts, obtenida de las mediciones dentro del centro de readaptacién
social, en la frecuencia fundamental.

La férmula indica la atenuacion necesaria para garantizar que la potencia de sefial es suficientemente
baja como para que los equipos no puedan operar.

~32 ~



Articulo 67. Los equipos inhibidores de sefiales de telecomunicacion deberan operar normalmente
cuando se alimenten con corriente alterna de 110/220 Volts +15% y una frecuencia de 60 Hz + 5%.

Articulo 68. Los equipos inhibidores de sefiales de telecomunicacion no deberan presentar fallas o
deficiencias que pongan en estado indisponible al sistema en caso de ocurrir fluctuaciones de tensién de la
alimentacion del orden de -30% a +20%.

Articulo 69. Los equipos inhibidores de sefiales de telecomunicacion deberan contar con una fuente de
alimentacion de respaldo que garantice la operacion continua en caso de falla en el suministro de la energia
primaria (UPS y/o planta de energia).

Articulo 70. Todas las antenas o medios utilizados para radiar las sefiales de los bloqueadores,
deberan contar con las siguientes especificaciones:

a) Tipo direccional

b)  Frecuencia central de operacion

c) Intervalo de Frecuencias de operacion (MHz)

d) Respuesta en frecuencia en el rango de operacion
e) Maxima Ganancia (dBi)

f)  Maxima Potencia de entrada (dBw)

g) Polarizacion

h)  Angulo en grados de abertura (igual 0 menor a 90°) a 3 dB en la horizontal y vertical
)] Patron de Radiacion

i) Relacion del I6bulo frontal sobre posterior

k) Impedancia de entrada

)  VSWRigual o menor a1.5:1

Articulo 71. La potencia efectiva radiada debera ser la minima necesaria para inhibir las sefiales en el
interior de los centros de readaptacion social.

Articulo 72. El Proyecto Técnico que se dictamine segln lo expuesto previamente debera contener por
escrito los puntos mencionados y se considerarad un requerimiento técnico.

CAPITULO VI
De las pruebas preliminares y andlisis

Articulo 73. Para alcanzar los objetivos de inhibicion de sefales de telecomunicacién en los centros de
readaptacion social, establecimientos penitenciarios o centros de internamiento para menores, federales,
estatales y del Distrito Federal, cualquiera que sea su denominacion, se deberan considerar las
caracteristicas, parametros y valores de cada servicio de telecomunicacion o tecnologia existente, tales
como:

a) Tipo de telefonia celular sea analdgica o digital.

b) Sistemas de Comunicaciones Personales (PCS)

c) Telecomunicacién especializada de flotillas (450 MHz hasta 800 MHz)
d) Telefonia rural.

e) Telefonia por satélite.

f)  Radio AM en onda corta.

g) Radio AM banda civil (y banda lateral)

h) Radio HF, UHF.

i)  Teléfonos inaldmbricos en 2.5 GHz, 5 GHz, 5.8 GHz, entre otros.

j)  Radiolocalizacién de personas.

k) Sistemas de comunicacion inaldmbrica: WiFi, WiMAX, ZeigBee, Bluetooth Rere.
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Con la informacion anterior, se procedera de la siguiente manera:

Articulo 74. Se debera elaborar el disefio geométrico con los equipos inhibidores y, en su caso, la
cantidad, tipo, caracteristicas de radiacién, altura, entre otros, de las antenas externas requeridas para
inhibir las diferentes sefiales de telecomunicacion en el interior de los centros de readaptacion social.

Articulo 75. Se determinard la potencia maxima que se empleard en cada equipo inhibidor que
conforme el sistema y, en su caso, la potencia maxima que emitiran las antenas externas requeridas para
inhibir los diferentes servicios de telecomunicacion en el interior de los centros de readaptacién social.

Articulo 76. Se debera generar una prediccion de cobertura con los datos anteriormente definidos a
través de un simulador con las siguientes caracteristicas minimas:

a) Atenuacion de acuerdo al tipo de zona y orografia.

b)  Cartografia con una resolucién de 50 metros.

¢) Manejo de diferentes algoritmos de propagacion (urbanos, suburbanos y rurales)

d) Ajuste del algoritmo de propagacion.

e) Flexibilidad para la definicién de parametros fundamentales (potencia, ganancia, antenas)

f)  Flexibilidad para simular posibles fallas en alguno de los puntos de radiacion o elementos del
Sistema Inhibidor de Telecomunicacion

CAPITULO IX
De las pruebas de campo y de desempefio

Articulo 77. Los centros de readaptacién social deberan contar con un cronograma de pruebas de
campo (pruebas de desempefio, aceptacion y de no interferencia) que debera llevar a cabo después de la
implementacion y durante la puesta en operacién del sistema inhibidor de sefiales de telecomunicacion.

Articulo 78. Tomando en cuenta los instructivos de operacion del equipo inhibidor de sefiales de
telecomunicacion del fabricante, se deberd implementar un procedimiento de desempefio que incluya por
escrito como minimo lo siguiente:

a) Rutina de encendido o puesta en operacion.

b) Rutina de verificacion de funcionamiento del sistema inhibidor de sefiales de telecomunicacion y
de cada equipo que lo integra.

c) Rutina de verificaciébn con cambio de turno del personal que lo opera y/o administra.

d) Rutina diaria, semanal y mensual de verificacion del area considerada para la inhibicién de los
diversos servicios de telecomunicacion del centro de readaptacion social (incluido el perimetro).

e) Rutina de inspeccion fisica a las instalaciones del sistema inhibidor de los diversos servicios de
telecomunicacion.

f)  Adicionalmente a las rutinas anteriores se deberan incluir pruebas a la parte eléctrica, a las
condiciones de uso y de radiofrecuencia.

Articulo 79. En la parte de radiofrecuencia se debera verificar que los equipos inhibidores realicen los
cortes adecuados en los filtros para evitar la interferencia a los sistemas celulares. Se deberan incluir las
mediciones de barridos de antenas y las mediciones de potencia reflejada en los sistemas transmisores.

CAPITULO X
De las pruebas de aceptacion y de no interferencia

Articulo 80. Una vez instalado en su totalidad el sistema inhibidor de sefiales de telecomunicacién por
parte del Proveedor en el centro de readaptacién social, se deberan realizar todas las pruebas
operacionales del sistema y equipos que lo integran para verificar la parte eléctrica, de radiofrecuencia,
baterias y condiciones de uso. Ademas, se debera contar con los siguientes documentos del proveedor o
del area técnica responsable de elaborar el proyecto, segun corresponda:
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a) Protocolo de pruebas con las mediciones que demuestren la no interferencia a los servicios de
telecomunicaciones en el exterior del centro de readaptacion social, en veinte metros del perimetro
del mismo, con base en el protocolo consensuado y proporcionado por los concesionarios.

b)  Protocolo de pruebas donde se verifique la potencia maxima de salida de los equipos inhibidores,
y en su caso, la potencia maxima que emitirdn las antenas externas de los concesionarios,
requerida para bloquear los diferentes servicios de telecomunicacién en el interior y area
perimetral definida del centro de readaptacion social.

c) Protocolo de pruebas donde se verifiquen los niveles de sefal con y sin atenuacién en puntos de
control estratégicos, tanto en el interior como en el exterior del centro de readaptacion social, asi
como los mecanismos de respuesta para atender incidencias que se llegasen a presentar.

Articulo 81. Se deberan incluir nuevas llamadas de prueba reales desde equipos terminales de los
diversos servicios de telecomunicacion, tanto en el interior como en el exterior del centro de readaptacién
social, las cuales se deberan comparar con las llamadas de prueba reales previas que serviran de
referencia para verificar que el nivel de servicio no se vea afectado en el exterior de dicho centro, es decir,
no se debe tener afectacion al servicio de telecomunicacion comparado con la medicion previa.

Articulo 82. Para asegurar que el area de inhibicion de los servicios de telecomunicacién dentro del
centro de readaptacion social donde opere el sistema se encuentre todo el tiempo fuera del alcance de la
cobertura de los servicios que prestan los concesionarios, el Proveedor debera incluir el equipamiento y las
funcionalidades que permitan al sistema inhibidor de sefiales de telecomunicacion disponer de un programa
de monitoreo constante del espectro radioeléctrico, y en su caso poder determinar:

a) Otros servicios de telecomunicacién no identificados inicialmente.
b)  Que lainhibicién de sefales de telecomunicacion sea eficaz y constante.

c) Que la inhibiciébn se mantenga en el nivel previamente determinado y dentro del perimetro del
centro penitenciario.

d) Que la frecuencia emitida por los servicios de telecomunicacion se mantenga en el nivel minimo
establecido por las autoridades y factores técnicos de cobertura.
ANEXO A
Limites de exposicion maxima de seres humanos a radiaciones electromagnéticas de

radiofrecuencias no ionizantes en el intervalo de 9 kHz a 300 GHz, en el entorno de emisores de
radiocomunicaciones

Los limites maximos de exposicion a energia electromagnética que se adoptan en este anexo son los
especificados en la recomendacién internacional sobre limites de exposicion a campos eléctricos,
magnéticos y electromagnéticos (hasta 300 GHz), publicada en 1998 por la Comisién Internacional para la
Proteccion contra las Radiaciones No lonizantes (ICNIRP), organismo cientifico no gubernamental
reconocido por la Organizacion Mundial de la Salud (OMS).

1. Limites de exposicion maxima

Los limites de exposicion maxima a campos electromagnéticos se dividen en dos grupos:

A. Exposicion ocupacional

Este grupo de limites aplica para la poblacion expuesta ocupacionalmente como parte de sus
actividades de trabajo. Generalmente esta poblacion consiste de adultos expuestos bajo
condiciones conocidas, quienes son entrenados para estar conscientes del riesgo potencial y
tomar las medidas de proteccion adecuadas.

B. Exposicion al publico en general
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2.

Este segundo grupo de limites aplica para el publico en general compuesto de personas de todas
las edades y de estados de salud variables. Generalmente los miembros del publico en general no
estan conscientes de su exposicion a campos electromagnéticos y no toman las precauciones
adecuadas para minimizar o evitar su exposicion.

Limites basicos

Los limites de exposicién basicos tienen su fundamento en efectos sobre la salud bien establecidos. Los
limites béasicos se definen en términos de diferentes cantidades fisicas, de acuerdo a los intervalos de
frecuencias siguientes:

a) Entre 1 kHz y 10 MHz, los limites basicos estan dados en términos de la densidad de corriente
para prevenir efectos adversos en las funciones del sistema nervioso.

b) Entre 100 kHz y 10 GHz, los limites basicos estan expresados en términos del indice de
absorcion especifica (SAR) para prevenir un determinado calentamiento en los tejidos de todo
el cuerpo o de partes localizadas del cuerpo.

c) Entre 10 GHz y 300 GHz, los limites basicos estan dados en términos de la densidad de
potencia para prevenir el calentamiento excesivo en los tejidos o cerca de la superficie del

cuerpo.
En la siguiente Tabla 1 se muestran los limites basicos
Densidad de SAR* SAR*
. . SAR* ) )
) corriente en la | promedio _ localizado en | Densidad de
Tipo de Intervalo de localizado en _
_ _ cabezay el en todo el las potencia
exposicién frecuencias la cabezay g} _ P
troyico cuerpo extremidades [Wm™]
a tronco [Wkg ] <
[mAm ] (rms) [Wkg™] [Wkg™]
1 kHz -100 kHz f/100 - - - -
Ocupacional 100 kHz-10 MHz f/100 0.4 10 20 -
10 MHz-10 GHz - 0.4 10 20 -
10 GHz -300 GHz - - - - 50
1-100 kHz f /500 - - - -
Publico en 100 kHz-10 MHz f/500 0.08 2 4 -
general 10 MHz-10 GHz - 0.08 2 4 -
10 GHz -300 GHz - - - - 10

*SAR: Indice de Absorcion Especifica (Por sus siglas en inglés “Specific Absorption Rate”).

Notas:

a) feslafrecuencia en Hertz (Hz).

b) Debido a que el cuerpo humano es heterogéneo, las densidades de corriente deben ser

2

promediadas sobre una seccién transversal de 1 cm , perpendicular a la direccion de la corriente

c) Para frecuencias de hasta 100 kHz, los valores de la densidad de corriente pico permitidos se
obtienen multiplicando los valores rms que aparecen en la tabla por V2 (~ 1.414). Para pulsos de
corriente de duracion t.,, se consulta la tabla de acuerdo a la frecuencia equivalente f = 1/(2 t).

d) Para frecuencias de hasta 100 kHz y para campos magnéticos pulsantes, la densidad de corriente

maxima asociada con los pulsos se calcula considerando los tiempos de subida y bajada, asi
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como la maxima razén de cambio de la densidad de flujo magnético. De esta forma, la densidad
de corriente inducida puede ser comparada con la restriccién basica apropiada.

e) Todos los valores del SAR deben ser promediados sobre cualquier periodo de 6 minutos.

f)  El SAR localizado se promedia sobre un volumen de tejido continuo que contenga 10 gramos de
masa. El maximo valor del SAR que se obtenga de esta forma en cualquier zona de la cabeza, el
tronco y las extremidades, es el que se utiliza para determinar si se exceden los limites de la tabla.

g) En el intervalo de frecuencias de 0.3 a 10 GHz, para exposicion localizada en la cabeza, se
adiciona un limite mas en donde la absorcion especifica (SA) promediada sobre 10 gramos de
tejido no debe exceder de 10 mJ/kg y 2 mJ/kg para exposicion ocupacional y publico en general,
respectivamente. Esto es con el fin de evitar un efecto auditivo causado por la expansion de cierto
tejido cerebral debido a pequefios y rapidos cambios de temperatura, los cuales producen una
onda que se transmite al oido interno.

3. Limites de referencia

Los limites basicos incorporan cantidades fisicas que normalmente son dificiles de medir puesto que se
requiere equipo especializado de laboratorio y en la mayor parte de los casos no se pueden colocar
instrumentos de medicidn invasivos en los tejidos internos del cuerpo humano para detectar cambios de
temperatura o densidades de corriente. Debido a esto, se han derivado a partir de los limites basicos, un
conjunto de limites de referencia mas faciles de medir y que estan expresados en términos de intensidad de
campo eléctrico, intensidad de campo magnético y densidad de potencia.

Béasicamente, los limites de referencia se obtienen a partir de los limites basicos mediante el uso de
modelos matematicos y por extrapolacién de los resultados de las investigaciones de laboratorio en
frecuencias especificas. Este procedimiento se ha realizado de forma apropiada para que el cumplimiento
de los limites de referencia asegure el cumplimiento de los limites basicos. Sin embargo, en caso de que
los valores medidos de los limites de referencias sean excedidos, ello no significa que se rebasen los
limites basicos, pero si sera necesario realizar un andlisis mas detallado para evaluar el cumplimiento de
las restricciones bésicas que son las que rigen los niveles de exposicion maxima permitidos en este anexo.

Los limites de referencia se muestran en la siguiente tabla:

Tipo de Intervalo de Intensidad de campo Intensidad de campo Densidad de
exposicién frecuencias eléctrico (E) [Vm ] magnético (H) [Am™] potencia (S) [Wm?]
0.82-65 kHz 610 24.4 -
0.065-1 MHz 610 16/f -
1-10 MHz 610/ f 16/f -
Ocupacional
10-400 MHz 61 0.16 10
400-2000 MHz 3f 0.008 f f/40
2-300 GHz 137 0.36 50
9-150 kHz 87 5 -
0.15-1 MHz 87 0.73/f -
Publico en 1-10 MHz 87/f 0.73/f -
general 10-400 MHz 28 0.073 2
400-2000 MHz 1.375f 0.0037 f f/200
2-300 GHz 61 0.16 10
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Notas:
a) feslafrecuencia expresada en las unidades indicadas en la columna de intervalo de frecuencias.

b)  Asumiendo que se cumplen los limites basicos y que se pueden excluir los efectos indirectos
adversos, los valores de las intensidades de campo pueden ser excedidos.

2 2
c) Para frecuencias entre 100 kHz y 10 GHz, los valores de E , H y la densidad de potencia
equivalente de onda plana (S) deben ser promediados sobre cualquier periodo de 6 minutos.

d) Todos los valores de la tabla son valores rms.

e) Para frecuencias de hasta 100 kHz, los valores pico permitidos son los que resultan de multiplicar
los valores rms que aparecen en la tabla por V2 (~1.414).

f)  Para frecuencias superiores a los 100 kHz y hasta 10 MHz los valores pico permitidos de las
intensidades de campo son obtenidos mediante la interpolacion lineal que va desde 1.5 veces el
valor rms en 100 kHz, hasta 32 veces el valor rms en 10 MHz. Para frecuencias mayores a 10
MHz, los valores pico permitidos no deben exceder 1,000 veces la densidad de potencia
equivalente o 32 veces los niveles de las intensidades de campo.

2 2
g) Para frecuencias mayores a 10 GHz, los valores de E, H y de la densidad de potencia
equivalente de onda plana (S) deben ser promediados sobre cualquier periodo de 68/f

Por lo tanto, en primera instancia se debe realizar un calculo preliminar de los niveles de exposicion
generados por el sistema inhibidor de sefiales de radiofrecuencia en el area de inhibicién dentro del centro
penitenciario. El calculo debe enfocarse Unicamente en lo correspondiente al campo lejano.

Si una vez concluidos los célculos preliminares se observa que los resultados de los niveles de
exposicion sobrepasan o estan muy cerca de los niveles maximos permitidos de la densidad de potencia,
se debe realizar una evaluacion experimental de los niveles de exposicién empleando un sistema de
medicion de campos electromagnéticos que contemple sensores (antenas), equipo de medicion y cables
gue unen al sensor con el equipo de medicion.

ANEXO B

Anadlisis de propagacion de sefiales para el bloqueo en el interior y de no interferencia en el exterior
del centro penitenciario

El presente anexo describe de manera general las consideraciones y pasos por seguir para disefiar un
sistema inhibidor de sefiales de telecomunicacion.

Una de las partes mas importantes que debe cuidarse en el disefio de un sistema inhibidor de sefiales
de telecomunicacién es la interferencia, por lo tanto cualquier disefio debe realizarse con la premisa de
cubrir un area geografica sin causar interferencia fuera de esa zona.

En consecuencia es importante conocer previamente el nivel de la intensidad de sefial que se encuentra
presente en el area geogréfica que serd inhibida de diversos servicios de telecomunicacion.

Desarrollo.- A continuacién se mencionan los pasos fundamentales:
A. Inhibicién de servicios de telecomunicacidn en un centro penitenciario

Ante la necesidad de contar con la inhibicién de sefiales de telecomunicaciéon dentro de un centro
penitenciario, se debe identificar el area geografica y los servicios de telecomunicacién que deben
ser inhibidos.

B. Definir el area geografica y niveles de sefial de inhibicién

1. Definir el area y el limite geogréfico hasta donde se pretende inhibir las diversas sefiales de
los servicios de telecomunicacion.
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2. Medir los niveles de sefial que corresponden a cada servicio de telecomunicacidon que se
pretenda inhibir dentro del centro penitenciario.

3. Definir los niveles de sefial 6ptimos con los que se deben inhibir totalmente las sefales de los
servicios de telecomunicacion medidos previamente dentro del centro penitenciario. Para la
definicién de los niveles de inhibicion de sefial, se utilizaran las mediciones de sefial existente
de los concesionarios.

C. Definir las caracteristicas de radiaciéon del sitio

1. Una vez concluido el punto anterior, se debe elaborar el disefio geométrico del sistema
inhibidor de servicios de telecomunicacion buscando siempre el arreglo minimo de antenas
para poder abarcar toda el area geogréfica por inhibir, evitando ir més alla de esta zona.

2. Con el arreglo de antenas definido, se deben realizar los calculos de propagacion de sefial
con la ayuda de una herramienta de andlisis de propagacion de sefiales utilizando el modelo
de propagacion Cost 231, LEE o HATA, y en consecuencia se define para cada antena la
altura minima requerida para lograr la cobertura deseada.

3. Utilizar una herramienta de analisis de propagacion de sefiales ayuda obtener mejores
resultados en la eleccion de antenas, altura y potencia a utilizar.

4. Cumplir con las caracteristicas de las antenas descritas en el Anexo D y obtener la
configuracibn mas adecuada para éstas (orientacion e inclinacién) y en este caso para la
seleccion de la antena, utilizar lo siguiente:

a) Antenas con lébulos superiores y traseros suprimidos para delimitar lo mejor posible la
cobertura.

b)  Antenas con apertura vertical y horizontal lo mas reducido posible, tomando en cuenta
que esto ayudara a evitar que se tenga afectacion fuera del area geografica por inhibirse
de los servicios de telecomunicacion.

La siguiente ilustracién marca las consideraciones por seguir para inclinar una antena, una vez definida
la altura de la antena de transmisién y la distancia por cubrir. Por lo tanto se aplica la formula abajo
indicada, y como se puede observar, la mitad de la apertura vertical se debe sumar al angulo que se forma
de la relacion entre la distancia por cubrir y la altura del transmisor, lo anterior para concentrar la mayor
cantidad de energia dentro del area de interés.

D
6 énguls de inclinacién de la antena
[)‘ dngule de inclinaclon de aperturae de la antena
H *
f = l/’Z + ;gr('mn(_H',’D) = nclinacidn de la antena para by una distancia D con una altura H

Definir la potencia de salida de transmision del equipo; una vez conocidos los valores de altura y
distancia se obtienen los valores de potencia requerida para inhibir las sefiales de los servicios de
telecomunicacion; un valor de potencia excesivo implica interferencia o cobertura hacia otras areas
geograficas provocando afectaciones innecesarias.

La formula para las pérdidas en el espacio libre es la siguiente:
PL = 32.44 + 20*log f + 20*log d
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Donde:
PL: Pérdidas en la trayectoria
d: distancia (km)
f: frecuencia (MHz)

En telecomunicacion es bien sabido que el medio de propagacion ejerce una influencia notable sobre
los enlaces de comunicaciones; y para obtener la pérdida real en el ambiente de propagacién en especifico,
es necesario sumar a las pérdidas de espacio libre atenuaciones adicionales que dependen del tipo de
medio, frecuencia, altura, antenas, etc.

Como ejemplo, a continuacion se marca un modelo de propagacion tipico utilizado para estimar la
cobertura (Modelo de Lee o HATA) que considera estas condiciones.

h h
Prp= Prgpgy +im;log + (PF - quf}+ Cplog —2—+ 7 log P 2+ Gowerx + Gamrx

Lyef Lhsyaf Imraf

Donde:

Mivel de sefial recibida en dBm

Livd Mivel de sefial recibida a |2 distancia de referencia en dBrm

" Coeficiente Pendiente en dBrdécada

d Distancia entre el fransmisor en kildmetros
g Distancia de referencia en kildmetros

5 Fotencia de transmisidn de dBm

F

LI Refarencia de la potencia de transmision en dBm

Altura adecuada de |a antena del transmisor en metros

A _ .
vl Altura de referencia del transmisor en metros

;3”‘ Altura del receptor enmetros

Iwrd  Deferencia de la altura del receptor en metros

LR Coeficientes multiples

& Ganancia de la antena T

& Ganancia de la antena

Aplicando las férmulas anteriores con las constantes correspondientes y habiendo determinado la altura
del transmisor (para este ejemplo en particular se utilizaron 13 m como altura del transmisor), es posible
obtener valores como los siguientes:

Potencia de TX [Watts] Distancia (Metros) Potencia de RX [dBm]
1 550 -64.88
2 550 -61.87
3 550 -60.11
1 1000 -75.23
2 1000 -72.22
0.5 1000 -78.24
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Puesto que el objetivo incluye inhibir en interiores, es necesario que el estudio de propagacion tome en
cuenta las atenuaciones por los materiales de construccién, asi como el efecto de la multipropagacion en
los interiores.

En caso de contar con una herramienta de prediccion que simule bien la realidad, es posible estimar y
determinar las caracteristicas de radiacion del sistema inhibidor de sefiales de telecomunicacién en
cuestion, a través de predicciones de cobertura y prop

agacion.

SIMBOLOGIA

Inhibidor de sefiales de a

telecomunicacion

Cobertura de inhibidor “‘x,“

Planimettia de
reclusorio

COLONIA

Limite de reclusorio — ACCESO PRINCIPAL

Vista superior del disefio geométrico y localizacion de inhibidores y los rangos de inhibicion de acuerdo
a las caracteristicas técnicas de los equipos, prediccion de cobertura y mediciones realizadas.

ANEXO C
Espectro de frecuencias de bloqueo
TABLA DE FRECUENCIAS DE REFERENCIA POR INHIBIR®

| Servicio | Frecuencia | Tecnologias

La tabla es una muestra de frecuencias y tecnologias asociadas a los servicios que podrian ser considerados; sin embargo, no es una
clasificacion exhaustiva, y eventualmente podrian considerarse servicios y tecnologias adicionales, asi como nuevos desarrollos

tecnoldgicos.



Identificadas*

Radiocomunicacion

CDMA-450
privada 148-174 MHz

Trunidng |T|\/|ETT R4A50 470 MH
Microondas 410-512 MHz (450- 2)

Telefonia Rural

(Uplink / Downlink)

453-457.475 | 463-467.475 MHz CDMA-450
WIMAX
698-806 MHz LTE
IMT
LTR
806-824 / 851-869 MHz EDACS
Uplink / Downlink) TETRA
Up iDEN
APCO25
824-849 / 869-894 MHz GSM
. . LTE
(Uplink / Downlink) UMTS(W-CDMA)
Banda Celular IMT
Servicio celular GSM
1850-1910 / 1930-1990 MHz LTE

UMTS (W-CDMA)

Banda PCS IMT
1710-1755 / 2110-2155 MHz \If\_:—Ié/IAX
Banda Ancha '(Aléslénk / Downlink) UMTS(W-CDMA)
IMT
902-928 MHz
1920-1930 MHz
2400-2483.5 MHz ICM
5,150 a 5,250 MHz DECT
Bandas de uso libre 5,250 a 5,350 MHz WIMAX
5,725 a 5,850 MHz BLUETOOTH
148-174 MHz (5 segmentos de 25 y 225 kHz en | g
la banda)
450-470 MHz (24 segmentos de 12.5, 25 y 225
kHz en la banda)
WIMAX
2300-2400 MHz LTE
IMT
WIMAX
LTE
2500-2690 MHz MMDS
IMT
Acceso fijo inalambrico 3300-3350 MHz WIMAX
WIMAX
3400-3600 MHz LTE -
Proximity Il
IMT

*Tecnologias identificadas de acuerdo con las especificaciones de los perfiles actuales, lo cual no en

todos los casos garantiza su desarrollo e implementacion.

A. Caracteristicas

ANEXO D

Caracteristicas Técnicas

a) Antenas externas para operacion fija y con capacidad de movimiento en placa de soporte de
antena en direccion horizontal y vertical con graduacion en ambos sentidos.

b) Las caracteristicas de interconexion de los componentes de los sistemas inhibidores seran de
acuerdo al disefio de cada centro penitenciario y no se aceptaran soluciones inalambricas.
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Las soluciones propuestas para inhibidores deberan incluir el suministro, instalacién, configuracion,
pruebas de cobertura, puesta en servicio, transferencia del conocimiento y mantenimiento, para lo cual el
proveedor debera considerar el cableado, tuberia, canalizaciones, pararrayos, tierra fisica, y todos los
equipos y accesorios necesarios para su instalacion y operacion, desde la ubicacién que se determine
hasta el Centro de Control, en donde se llevara a cabo el monitoreo local de los mismos.

Asimismo el proveedor debera considerar el suministro, instalacion, pruebas y puesta en operacion de
un sistema de energia ininterrumpida (UPS y planta de emergencia) de la capacidad adecuada para
soportar la carga eléctrica del sistema de inhibicion de sefial por dos horas a bateria y por ocho horas
empleando la planta de emergencia por instalarse en cada centro penitenciario, en el entendido de que el
UPS no debe rebasar el 80% de su capacidad.

El sistema de energia ininterrumpida debera ser instalado en un area fuera del alcance de los internos,
con las previsiones de seguridad pertinentes y condiciones adecuadas de operacion de acuerdo con el
fabricante.

El proveedor debera entregar al final de la instalacion del sistema inhibidor lo siguiente:

a) La memoria técnica del sistema, en digital y escrita (en 3 carpetas tamafio carta) la cual contendra
la descripcion del sistema (técnico), con planos en Autocad (de 90 x 60), con la ubicacién de
equipos, trayectorias de tuberias (con medidas), cantidad y tipo de cableado y planos isométricos
del sistema.

b) Documento que indique la configuracién y programacion de todo el sistema con claves de
administrador y de usuarios que sera entregado en un medio electrénico encriptado y protegido
con una clave de seguridad.

€c) Manuales Técnicos Originales propios de cada equipo
d) Manual de Operacion de los Equipos a nivel usuario en espariol
e) Carta Garantia del sistema de inhibicion

f)  Cartas de confidencialidad, tanto por parte de la empresa como de los técnicos, supervisores,
lideres de proyecto, etc. que hayan participado en la instalacion del sistema inhibidor.

g) Directorio de escalafon de servicio con numeros telefénicos y correos electrénicos de los
responsables de soporte y servicio por parte del proveedor.

h) Programa de capacitacion o transferencia del conocimiento de los sistemas de inhibicion
instalados.

i) Carta de Entrega-Recepcion y puesta en marcha del sistema operando al 100%, con firmas de los
responsables de la recepcidn del Sistema Inhibidor.

B. Factores Técnicos Adicionales

Para cada centro de readaptacion social por ser bloqueado en los servicios de radiocomunicaciones, se
debera realizar un disefio especifico del proyecto técnico correspondiente, por lo tanto se deben considerar
ademas varios factores técnicos y del entorno fisico como son:

a) Dimensionar el area que va a ser bloqueada, incluyendo areas abiertas y perimetro (Anexo B) del
centro penitenciario.

b) Localizacion de torres y/o espacios para la colocacién de antenas
c) Disponibilidad de pararrayos y sistema de puesta a tierra
d) Suministro de energia eléctrica y canalizaciones protegidas

e) Ubicacion y espacio para la colocacion de gabinetes de equipo de radiocomunicaciones
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Para proporcionar un nivel de confiabilidad en la implementacién de los sistemas inhibidores de sefiales
de telecomunicaciones en los centros penitenciarios, se deben considerar aspectos de proteccion fisica al
equipo y capacidad para un uso continuo como son:

f)
9)
h)
i)
)

k)

a)

b)

c)

d)

e)

f)

9)

h)

)

Gabinetes blindados para montaje de radios y sistema de respaldo.
Cerraduras de alta seguridad en puertas y registros.

Tuberia de pared gruesa para cableados de energia y control del equipo.
Cable eléctrico de uso rudo con circuitos interruptores térmicos.

Sistema UPS soportado por una planta generadora de energia que permita un soporte minimo de
8 horas.

Sistema pararrayos Y tierra fisica dedicada en donde se instalen las antenas.
Ductos de pared gruesa para la conduccién de cables coaxiales de conexion a las antenas.
Tuberia

Toda la tuberia seré galvanizada con pared gruesa para exteriores y delgada para interiores (tubos
de un didmetro minimo de 1 pulgada en los casos que aplique o bien las variantes permitidas), con
la posibilidad de instalacion de tuberia flexible licuatite en situaciones donde se encuentren lo que
se denomina como “juntas constructivas”; ademas sera una canalizacién independiente de la red
de fibra Optica.

Los componentes de la tuberia, ya sea de pared gruesa o pared delgada, seran galvanizados, con
un didmetro que garantice el 40% de espacio libre en el interior del tubo.

Los equipos serdn montados de acuerdo al disefio del centro de readaptacion social cuidando que
éstos queden fuera del alcance de los internos, rematados en las partes de terminacion y/o union
con movimiento, para facilitar su mantenimiento con tubo debidamente emboquillado a los muebles
gue contienen los equipos, con los conectores del mismo tipo, asi como en los registros, quedando
los cables internos totalmente protegidos de vandalismo e intemperie.

Siempre que sea necesario librar una columna o cualquier tipo de obstaculo en exteriores, se
usara también tubo conduit pared gruesa, galvanizado, preparando manualmente la curvatura que
en cada caso requiera. Podran usarse curvas prefabricadas siempre y cuando no se afecte el nivel
de calidad requerido. Para los obstaculos en interiores se utilizar4 tubo conduit debidamente
emboquillado.

Para la sujecion de tuberia se utilizara solera de hierro y/o angulo de acero, se usaran
herramientas de impacto para la instalacion de soportes y se utilizaran clips de acero para montar
la tuberia sobre el soporte.

Todo el sistema de tuberia quedara perfectamente acoplado, utilizando los componentes de
acoplamiento requeridos, tales como coples, curvas, conectores, cajas de paso, etc.

Se proyectara la instalacion de cajas de registro o de paso a lo largo de trayectorias largas, a una
distancia que razonablemente permita su mantenimiento y en cada cambio de direccion, con el
objeto de facilitar la instalacion y su mantenimiento.

Los radios de curvatura no seran menores a 30 centimetros. No utilizaran una caja de registro para
realizar curvas a 90°, en su lugar se utilizara un arreglo de 2 cajas registro en los extremos de
cada curva.

Los registros seran utilizados recibiendo las dos tuberias para incorporar el cableado de
comunicaciones y de energia eléctrica.

Accesorios: Todos los accesorios utilizados en las canalizaciones seran del mismo material y
especialmente fabricados para tal efecto, en los que sean canalizaciones metalicas, cada conector
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b)

c)

d)

e)

f)

9)

a)

a)

b)

G.

tendra tornillos con cabeza redonda, rondanas planas y tuercas hexagonales; monitores y
contratuercas, en cantidad suficiente para lograr un acoplamiento adecuado entre las partes.

Conexiones

Todo el cableado sera del tipo antiflama con aislamiento de PVC para una tension maxima de
operacién de 600 voltios y una temperatura de 75°C en ambiente hiimedo.

Los tableros y el sistema de interconexion eléctrica seran de acuerdo a la Norma NOM-001-SEDE-
1999.

La alimentacién eléctrica principal se tomara directamente desde un tablero general existente en la
subestacion.

Se instalara un tablero de control eléctrico independiente para el sistema de inhibiciéon de sefial
con interruptor principal y derivados de la capacidad adecuada para cada uno de los equipos.

Se instalard un interruptor independiente en cada uno de los circuitos de alimentacion de cada
antena.

El voltaje de operacidn sera de 220 voltios (2 fases, 3 hilos) principalmente para evitar las pérdidas
de voltaje por caida de tension.

Se instalar4 un sistema de tierra independiente conforme al proyecto desarrollado para cada
centro penitenciario.

Pararrayos

Conforme al proyecto desarrollado para cada centro penitenciario debera suministrarse un
pararrayos con puntas Faraday y electrodos de puesta a tierra de tal forma que la tuberia quede
aterrizada eléctricamente y protegida contra descargas atmosféricas.

Canalizaciones

Las canalizaciones estaran disefiadas y construidas para permitir la instalacion de los cables de
telecomunicaciones, y en su disefio se considerara la cantidad y tamafio de los cables que se
requieran instalar.

Instalacion de cables: La suma del area de la seccidn transversal de todos los cables, incluyendo
su aislamiento en cualquier seccién no superara el 60% del area interior de dicha canalizacion,
conforme a la Norma NOM-001-SEDE-1999.

Soporte Técnico

A partir de las contrataciones o adquisiciones de los sistemas que se realicen, se debera cumplir con lo
siguiente:

1.

Contar con representacion técnica permanente establecida en México para fines de apoyo
oportuno y especializado.

Contar con atencion telefénica en México 7x24x365 para actividades de consulta y soporte técnico
a través de un 01800 o numero no geogréfico.

Incluir actividades de mantenimiento preventivo, correctivo y adecuaciones al sistema con base a
las necesidades del centro penitenciario de readaptacion social, el cual debe generar un reporte
bimestral con la informacién obtenida que debera ser enviada al &rea supervisora para su analisis.

Se debe disponer de refacciones para los equipos instalados y con equipos de repuesto iguales o
similares a los suministrados (dentro de las especificaciones acordadas) de manera que se
garantice el correcto funcionamiento del sistema inhibidor de sefiales de telecomunicacion
7x24x365. Los equipos que estén en funcionamiento y los de reemplazo deben cumplir con las
caracteristicas técnicas del presente documento.

ANEXO E

Modelo de Tecnologias para Centros Penitenciarios Federales
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REPOSITORIO DE
GRABACION Y CONTROL

LECTORES DE HUELLA,
IRIS Y FACIAL

-~ Control de acceso

SENSOR Y ALARMAS

° Seguridad Perimetral

Deteccion de Objetos
y Sustancias Prohibidas

Sistema de Comunicacion
‘- Centro de Control

Inhibicion de
Radiocomunicaciones

ARCOS, TUNELESY
LABORATORIO PORTATIL

VOCEO E
INTERCOMUNICACION

m:a>é—|-nom'

C.C.ESTACIONES DEL
OPERADOR Y VIDEO WALL

o)

m

TRANSMISORES DE
BAJA POTENCIA

AFIS
AVIS

PLACAS/REPUVE
ESTANDARES

Radiocomunicacion
Segura

ESTACION BASE, RADIOS
OPERADOR Y PORTATILES

FIBRA OPTICA MDF's IDF's
RUTEADORES ¥ NOC-SOC

PC'S LAPTOPS
IMPRESORAS Y PLOTTER

TELEVISITA,
TELECONFERENCA
Y TELEMEDICINA

Televisita, Telemedicina
y Videoconferencia

TRANSITORIOS

Primero. Los presentes lineamientos entraran en vigor al dia siguiente de su publicacién en el Diario
Oficial de la Federacion.

Segundo. Los equipos o sistemas de inhibicion instalados con anterioridad al presente documento,
deberan adecuarse técnica y operativamente a efecto de cumplir con las disposiciones establecidas en los
presentes lineamientos.

Tercero. Quedan sin efecto los acuerdos contenidos en el Convenio de Concertacion de Acciones
suscrito por la Secretaria de Seguridad Publica y diversos representantes de los concesionarios de
telecomunicaciones del 29 de noviembre del 2005.

EDUARDO ENRIQUE GOMEZ GARCIA, en mi calidad de Secretario Técnico de la Conferencia
Nacional del Sistema Penitenciario, con fundamento en el articulo 30, fracciones | y X, de los Estatutos de
la Conferencia Nacional del Sistema Penitenciario; CERTIFICO que el presente documento, que consta de
cuarenta y seis fojas Utiles, son copia fiel y exacta de los originales de los Lineamientos de Colaboracion
entre Autoridades Penitenciarias y los Concesionarios de Servicios de Telecomunicaciones y Bases
Técnicas para la Instalacion y Operacion de Sistemas de Inhibicion, aprobados con acuerdo 05/VII/SO/15-
05-12, en la VII Conferencia Nacional del Sistema Penitenciario celebrada el pasado quince de mayo del
afio dos mil doce, en la Ciudad de México, D.F.

México, D.F., a los cuatro dias del mes de junio de dos mil doce.- Para todos los efectos a que haya
lugar.- Rabrica.

(R.- 354140)
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